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Wie sind wir auf das Thema gekommen?

Die Suche nach dem SIEM der SIEMs als Lösung 

für alle Kundengrößen zu akzeptablem Preis

In der Praxis das Problem der ständigen 

Anpassung …. und kein Ende in Sicht

Gemeinsam in der Fachgruppe Cyber-Security des 

ISACA e. V. beginnt 2022 die Suche nach einer 

Lösung

Quelle: https://de.wikipedia.org/wiki/User:Doenertier82
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Worum geht es in diesem TechTalk?

Security Use-Cases – ein Katalog

– ISACA Germany Chapter e. V.
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Was sind Security Use-Cases?

Ein Security Use-Case beschreibt, wie ein Angriffs-

szenario erkannt werden soll. 

Dies geschieht in Form einer technischen Sicher-

heitskontrolle, mit dem Ziel, auf das Angriffsszenario 

möglichst frühzeitig zu reagieren.

Brute-Force-

Angriffe
Daten-Ausleitung

Löschung von 

Ereignisprotokollen

Änderung von 

sicherheitsrelevanten 

Konfigurationseinstellungen

...
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Schema eines Security Use-Cases?

Ereignis Prüfregel

Listen

Auslösung

Validierung
Security-

Incident
Regel-

optimierung
+-

CHECKDOPLAN ACT

Reaktion
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Ereigniscodes
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Beispiel einer Use-Case Umsetzung

Fachliche Beschreibung der Regel des 

Use-Case B07: 

Verwendung spezieller Benutzerkonten 
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Wer sind unsere Zielgruppen?

Zielgruppen:

Alle

Herausforderung:

Welche Use-Cases sind für eine grundlegende 

Überwachung erforderlich?

Lösung:

Erstellung eines "Landschafts-Konzepts", das 

sich auf die Unternehmensgröße bezieht, die 

typischen Assetklassen berücksichtigt und somit 

die Ermittlung der sinnvollen Basis-Use-Cases 

vereinfacht.

20 MA

1000 MA

150 MA

500 MA

Zahl der Unternehmen

MA:Mitarbeiter
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Das Modell der Auswertungsniveaus

AN 4

16 Use Cases

AN 1

elementar

AN 2

+ erste Info zu Netz /
 Usern / Security-
 Lösungen

+ detaillierte  Info zu 
 Netz / Usern / Security-
 Lösungen / SW; SIEM

+ Info zu schützens-
    werten Daten und 
    Zugriffswegen, kom-
    plex und spezifisch

AN 3

14 Use Cases 3 Use Cases9 Use Cases
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Dokumentation der empfohlenen Use-Cases



© 2025 by ISACA Germany Chapter e. V. 11

Dokumentation der implementierten Use-Cases
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Standard-Bericht zum Aufbau und zur Überprüfung

X umgesetzt, keine Einschränkung

# eingeschränkt oder nicht umgesetzt, ID (1, 2, ...) mit 

Begründung und ggf. Risikobewertung

1 nicht umgesetzt, weil die Logs in der Appliance 

gekapselt sind. Risikoakzeptanz: ID xxxx-yyy
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Security Use-Cases – ein Katalog zum Download
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