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Wie sind wir auf das Thema gekommen?

Die Suche nach dem SIEM der SIEMs als Losung
fur alle KundengrolRen zu akzeptablem Preis

In der Praxis das Problem der standigen
Anpassung .... und kein Ende in Sicht

Gemeinsam in der Fachgruppe Cyber-Security des
ISACA e. V. beginnt 2022 die Suche nach einer
Losung
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Worum geht es in diesem TechTalk?

Eine Veroffentlichung des ISACA Germany Chapter e.V.
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Security Use-Cases — ein Katalog : :-E: ::.-.'3: "35'..:-":5:.-

Ein Best-Practice-Leitfaden der Fachgruppe Cyber Security zur Erkennung
von sicherheitsrelevanten Ereignissen und Priifung des Umsetzungsstandes

Security Use-Cases — ein Katalog
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Was sind Security Use-Cases?

Ein Security Use-Case beschreibt, wie ein Angriffs-
szenario erkannt werden soll.

Dies geschieht in Form einer technischen Sicher-
heitskontrolle, mit dem Ziel, auf das Angriffsszenario
moglichst fruhzeitig zu reagieren.

Anderung von
sicherheitsrelevanten
Konfigurationseinstellungen

Brute-Force-
Angriffe Daten-Ausleitung
Loschung von
Ere|gn|sprotokollen
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Schema eines Security Use-Cases?

Ereignis

23S ISACA.
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Ereigniscodes

Ereigniscode Bedeutung

ACCTO1 Berechtigungsanderung an einem Benutzerkonto (bspw. Zuweisung einer anderen Rolle)

ACCTO02 Berechtigungsanderungen an einer Rolle, Gruppe oder Vergleichbarem (inhaltlich, nicht Mitglieder)

ACCTO03 Anderungen am Objekt eines Benutzerkontos (Beschreibungen, User Record, ..) oder einer Gruppe (Zuweisung Mitglieder, ...)

ACCT04 Anlage eines Benutzerkontos oder einer Gruppe

ACCTO5 Léschung eines Benutzerkontos oder einer Gruppe

ALERTO1 Warnmeldung eines Sicherheitssystems, bspw. Virenfund durch ein Antivirus-System, Warnmeldung eines IDS/IPS-Systems
usw.

APPO1 Ein System, eine Applikation oder Ahnliches wird gestartet

APPO2 Ein System, eine Applikation oder Ahnliches wird gestoppt

APPO3 Ein System, eine Applikation oder Ahnliches ist erreichbar

AUTHO1 Anmeldung (»Login«) mit einem Benutzerkonto

AUTHO2 Abmeldung (»Logout«) von einem Benutzerkonto

CONFIGO1 Konfiguration (nicht Protokollierung) wird gedndert

CONFIG02 Sicherheitsrelevante Konfiguration (nicht Protokollierung) wird gedndert

CONFIGO03 Konfigurationen von Regelwerken oder Inhalten (»Content)

DATAO1 Lesender Datenzugriff

DATA02 Schreibender Datenzugriff

DETO1 Ein Gerdt oder System wurde erkannt, typischerweise im Rahmen einer Service Discovery via Netzwerkscan

HBO1 Ereignis, das anzeigt, dass noch Protokolldaten von einem Quellsystem ankommen (»Heartbeat« fiir die Protokollquelle)

LOCKO1 Sperrung eines Benutzerkontos aufgrund fehlerhafter Anmeldung

LOCKO02 Manuelle Sperrung eines Benutzerkontos

LOGO1 Loschung von Protokollen

LOGO02 Veranderung von Protokollen
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Beispiel einer Use-Case Umsetzung

Fachliche Beschreibung der Regel des
Use-Case BO7:
Verwendung spezieller Benutzerkonten

WENN
das Ereignis AUTHO1.*

fir System Z

mit Benutzer B
EINTRITT,
UND

(B,Z) oder (B,*) sind enthalten in <GL_SPEZIELLENUTZER_01>
UND

(B,Z) oder (B,*) ist nicht enthalten in <NL_ZUGELASSENENUTZER_01:>
UND

Z ist nicht enthalten in <NL_ZUGELASSENESYSTEME 01>
DANM

lGse aus

© 2025 by ISACA Germany Chapter e. V.

Fachliche Regel Use-Case priifen

Regel von BO7

Relevante Ereignisinformationen
identifizieren

AUTHO1

Benotigte Informationen flir

Uberwachtes System einholen

Windows: 4624

Umsetzungsmethode flr
Uberwachung wéhlen

Powershell-Skript

Umsetzung durchflihren

Powershell-Skript
Beispiel Umsetzung
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Wer sind unsere Zielgruppen?

Zielgruppen:
1000 MA
Alle
500 MA Herausforderung:
Welche Use-Cases sind fur eine grundlegende
Uberwachung erforderlich?
150 MA )
Losung:
Erstellung eines "Landschafts-Konzepts", das
20 MA sich auf die Unternehmensgrol3e bezieht, die

typischen Assetklassen berucksichtigt und somit
die Ermittlung der sinnvollen Basis-Use-Cases
vereinfacht.

¢ Zahl der Unternehmen wes)

ONC
oQO

)
0
C
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Das Modell der Auswertungsniveaus

BO1 - Léschung von Ereignisprotokollen ...,
BO2 - Anderung von Ereignisprotokollen.............
B03 - Anderung der Protokallierungsfunktion............
B04 - Deaktivierung der Protokollierungsfunktion....

B05 - Anderung von sicherheitsrelevanten
Konfigurationseinstellungen....

BO06 - Deaktivierung von SlcherhE|tslosungen
BO7 - Verwendung spezieller Benutzerkonten ...........

BO08 - Erkennung von Brute-Force-Angriffen

(mehrere Benutzerkonten) ... e seeesecene.

B09 - Erkennung von Brute-Force-Angriffen

AN 1
9 Use Cases

elementar

© 2025 by ISACA Germany Chapter e. V.

AN 2

16 Use Cases

+ erste Info zu Netz /
Usern / Security-
Losungen

AN 3

14 Use Cases

+ detaillierte Info zu
Netz / Usern / Security-
Losungen / SW; SIEM

B40 - Ungewohnllche Netzwerkal-:twltat auBerhaIb ;
der Geschéftszeiten ...

B41 - Unzuldssiger Zugriff auf sen5|ble Daten

B42 - Unzulassiger Zugriff auf System- und
Konfigurationsdaten ... eeeeesceresseeessesseesan:

3 Use Cases

+ Info zu schutzens-
werten Daten und
Zugriffswegen, kom-
plex und spezifisch
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Dokumentation der empfohlenen Use-Cases

Zuordnung zu
den Elementen
in Abbildung 1

Ereignis
Listen

\
B

Bezeichnung erforderlich / empfohlen / optional |Inhalte
1D erforderlich im Unternehmen vergebene ID fiir diesen Use-Case
Name erforderlich Bezeichnung des Use-Cases

Kurzbeschreibung mit Detektionsziel

erforderlich

Beschreibung, was detektiert werden soll

Adressierte Risiken

erforderlich

Beschreibung, welche Risiken adressiert werden

Verantwortliche

erforderlich

Verantwortliche flir den Use-Case

Stand erforderlich Datum dieser Beschreibung

Letzte Priifung erforderlich Datum der letzten Prifung: Prifung ob dieser Use-Case erforderlich ist, die genannten Risiken adressiert
und die Detektionsziele erfullt sind.

Status erforderlich Status dieses Use-Cases, beispielsweise entwurf, freigegeben, nicht anzuwenden

Erforderliche Informationen

erforderlich

erforderliche Informationen bzw. Daten

Bendtigte Positiv- und Negativlisten

erforderlich

Listenaufstellung mit Inhalten, soweit erforderlich

Reaktionstyp erforderlich Warnmeldung, Bericht, andere ...

Kritikalitat erforderlich normal (1), hoch (2), sehr hoch (3)

Dringlichkeit erforderlich normal (1), schnell (2), unverziiglich (3)

Typische True-Positives empfohlen Auflistung der Arten von True-Positives, also Falle korrekter Detektionen

(kritisch)

Typische True-Negatives empfohlen Auflistung der Arten von True-Negatives, also in welchen Fallen gewollt nicht detektiert werden soll
(unkritisch)

Typische False-Positives empfohlen Auflistung der Arten von False-Positives, also in welchen Fillen detektiert werden kénnte, obwohl das
(unkritisch) grundsatzlich nicht erwlinscht ist

Typische False-Negatives empfohlen

(kritisch) Auflistung der Arten von False Negatives, also wenn tatsachliche Falle nicht detektiert werden konnten

Fachliche Beschreibung Regel

erforderlich

Fachliche Beschreibung, wie der Use-Case funktioniert

Gruppierung

empfohlen

Nach was werden die detektierten Ereignisse bzw. erstellten Warnmeldungen gruppiert

Optionen und Anmerkungen

optional

Erganzungen, bspw. Sonderverhalten, Spezialfalle, besondere Art der Durchfilhrung, Abhangigkeiten oder
dhnliches

Reaktion

erforderlich

Welche typischen Reaktionen hier durchgefihrt werden. Dies kann abstrakt ("allgemeine Detail- und
Umfeldanalyse") oder konkret ("U berprifung ob betroffenes Benutzerkonto jlinger als 1 Tag ist, falls ja
Aktivitat ... durchfihren")

Referenz ATT&CK Techniques empfohlen Referenz ATT&CK Technigues und Subtechniques, siehe hier: https://attack.mitre.org/tactics/enterprise/
Referenz BSI empfohlen Referenz BSI IT-Grundschutz wenn moglich
Referenz ATT&CK Tactics erforderlich Die Zuordnung zu den entsprechenden ATT&CK Tactics, siehe hier:

https://attack.mitre.org/tactics/enterprise/
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Dokumentation der implementierten Use-Cases

Zuordnung zu
den Elementen
in Abbildung 1

—
\\

‘—__\_
é

Ereignis

Listen

)

[/

Bezeichnung erforderlich / empfohlen / Inhalte
optional
ID erforderlich im Unternehmen vergebene ID filr diese Use-Case-Umsetzung
|Name erforderlich Bezeichnung der Use-Case-Umsetzung
Kurzbeschreibung mit Detekti erforderlich Beschreibung, was diese konkrete Auspragung detektieren soll
Adressi Risiken erforderlich Beschreibung, welche Risiken durch diese konkrete Auspragung adressiert werden
Verantwortliche erforderlich Verantwortliche fiir die Umsetzung
Stand erforderlich Datum dieser Beschreibung
Letzte Priifung erforderlich Datum der letzten Priifung dieser Umsetzung auf Wirksamkeit
Status erforderlich Status dieser Umsetzung, typischerweise Entwurf, Produktiv, Obsolet

Erforderliche Informationen

erforderlich

filr die Umsetzung erforderliche Informationen bzw. Daten

Benotigte Positiv- und Negativlisten

erforderlich

Listenaufstellung mit Inhalten, soweit erforderlich

(kritisch)

Reaktionstyp erforderlich Warnmeldung, Bericht, andere ...

Kritikalitat erforderlich normal (1), hoch (2), sehr hoch (3)

Dringlichkeit erforderlich normal (1), schnell (2), unverziglich (3)

Prioritat empfohlen Je kleiner, desto wichtiger. Berechnet sich grundsatzlich P = 10 - Kritikalitdt * Dringlichkeit

Typische True-Positives empfohlen Auflistung der Arten von True-Positives, also Flle korrekter Detektionen durch die Umsetzung
(kritisch)

Typische True-Negatives empfohlen Auflistung der Arten von True-Negatives, also in welchen Fallen die Umsetzung gewollt nicht detektiert
(unkritisch) werden soll

Typische False-Positives empfohlen Auflistung der Arten von False-Positives, also in welchen Fallen die Umsetzung detektieren konnte, obwohl
(unkritisch) das grundsatzlich nicht erwiinscht ist

Typische False-Negatives empfohlen Auflistung der Arten von False-Negatives, also wenn tatsachliche Falle durch die Umsetzung nicht

detektiert werden kénnten

Fachliche Beschreibung Regel

erforderlich

Fachliche Beschreibung der Umsetzung

Technische Regel erforderlich Technische Beschreibung (konkretes Regelwerk) der Umsetzung. Sollte ebenfalls die Frequenz, also wie
oft die Regel ausgeflihrt wird (Echtzeit, alle 5 min, jede Stunde, ...) beinhalten.
Auslosebedingungen optional Was muss getan werden, um den Use-Case auszulosen.

Assetklassen

erforderlich

Fiir welche Assetklassen (Windows-Server, Firewall-System-Modell xy, ...) die Detektion in dieser Form
funktioniert.

Gruppierung empfohlen Nach was werden die durch die Umsetzung detektierten Ereignisse bzw. erstellten Warnmeldungen
|eruppiert

Hinweise und Anmerkungen optional Erganzungen zu der Umsetzung, bspw. Sonderverhalten, Spezialfalle, besondere Art der Durchfiihrung,
Abhangigkeiten oder dhnliches

Reaktion erforderlich Welche typischen Reaktionen hier durchgeflihrt werden. Dies kann abstrakt (“allgemeine Detail- und
Umfeldanalyse") oder konkret ("Uberpriifung ob betroffenes Benutzerkonto jinger als 1 Tag ist, falls ja
Aktivitat ... durchfilhren®)

Referenz Use-Cases erforderlich Die IDs, z.B. BO1, der durch diese Umsetzung abgedeckten Use-Cases sollten hier referenziert werden.

Referenz ATT&CK Techniques empfohlen Referenz ATT&CK Techniques und Subtechniques, siehe hier: https://attack.mitre.org/tactics/enterprise/

Referenz BS| empfohlen Referenz BSI IT-Grundschutz wenn méglich

Referenz ATT&CK Tactics erforderlich Die Zuordnung zu den entsprechenden ATT&CK Tactics, siehe hier:

https://attack.mitre.org/tactics/enterprise/
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Unternehmen

Beispiel GmbH

Unternehmensspezifische Risikobewertung bzgl.
Assets durchgefuhrt?

MNein

Ahgenummen am

01.02.2024

Abgenommen von

Max Mustermann, CIO

Typ

Auswenungsniveau -3

v Assetklasse | Use-Cases -

B01

B02

BO03

B04

B05| B06|BO7

B09

Windows-Clients

Windows-Server

Antivirus

Internet-Router

Mailserver

WebProxy

Firewall, basic (bis Layer 3)

Non-Windows-Server

Webserver

Active Directory / LDAP

WLAN-Router

NTP-Programm / - Server

Remote-Zugang/VPN

eigener DNS-Service

Metzwerkdrucker

fentrale Laufwerke

R R R A A A L A L R A L

N B O B e e el B o B R e e B R

LA E A A A LA A LA L A R L LR A |

EE AR R A A R A LA L R R LA L]

mIEIEIE|E]|2]|lE]l=m|x]|x]|=x]l=]l=]=x]|Xx|=x
LN AL A E A A A R A A B R R A 1
R AR E A A B A R A A

Ol B R | e | E = = M | | E = | = | | ==

HIEIE|®Z|=EIE]E|HE|HE|H|=E]|=Z]|"|=E]|=|=

—- (weitere)
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X umgesetzt, keine Einschrankung

# eingeschrankt oder nicht umgesetzt, ID (1, 2, ...) mit
Begrundung und ggf. Risikobewertung

1 nicht umgesetzt, weil die Logs in der Appliance
gekapselt sind. Risikoakzeptanz: ID xxxx-yyy
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Security Use-Cases — ein Katalog zum Download

Eine Veroffentlichung des ISACA Germany Chapter e.V.
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Ein Best-Practice-Leitfaden der Fachgruppe Cyber Security zur Erkennung
von sicherheitsrelevanten Ereignissen und Priifung des Umsetzungsstandes

Security Use-Cases — ein Kataloq
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