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Was ist IAM und warum ist das wichtig?

Sicherheit

Compliance

Zugriffsverwaltung

Authentifizierung

Autorisierung

Identity 
Access

Management

Identitätsverwaltung
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Was sind die blinden Flecken?

Produktive Zugriffe

IAM in der Cloud

Third Party Services

OAuth 2.0

CI /CD

Ausschnitt der
Blinden Flecken

Lokaler Entwicklungsprozess
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Was sind Anforderungen und Herausforderungen?

Delivery Prozess

▪ Delivery 
Prozess darf
nicht gefährdet
werden

Richtlinien

▪ Richtlinien wie ISO 27001 
müssen eingehalten
werden

Effizienz

▪ Mitarbeiter 
müssen
effizient, arbeits-
fähig bleiben

Kosten

▪ Gesamtkosten
dürfen nicht
massiv
ansteigen

Akzeptanz

▪ Richtlinien
müssen
akzeptiert und 
gelebt werden
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Übersicht Lokaler Entwicklungsprozess



8Keys und Secret auf Lokalen Entwickler Computern

Übersicht Lokaler Entwicklungsprozess
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Lokale Keys and Secret
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Was ist die Lösung?
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Was ist die Lösung?

▪ AWS SM / KeyVault / Cyberark

▪ 1Password als Plugin

▪ Splunk o.ä. / Reporting / Überwachung

▪ PAM / Audit Tools 

▪ IAM / Rezertifzierungen / Rotationen

Entwicklern arbeitsfähig halten

Sicheres Speichern

Rotation von Keys / 
Logins / Token

Audit Logs

Einbindung in SIEM Systeme
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1. Speichern von Passwörtern und im GIT-Repository

2. Quellcode

3. Festplatte

4. Austausch von Keys über Chats, Emails

5. Passwörter werden NICHT rotiert oder deaktiviert und sind zusätzlich personalisiert

6. Keinerlei Überwachung der Accounts durch SIEM / Audit Logs

Häufige Fehler im Umgang mit Key und Secrets
Keys und Secret auf Lokalen Entwickler Computern
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Was steckt hinter CI/CD?

Alte Arbeitsweise

Moderne Arbeitsweise

Lokaler Code Lokaler Build Lokaler Test Lokale 
Bereitstellung

Manuelle 
Installation

Manuelle Tests Betrieb Monitoring

Dev OPS

Lokaler Code Cloud Code Cloud Pipeline Cloud Test Docker Registry Execute as
Container

Integrations
 Tests

Monitoring
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Was ist Infrastructure as Code?
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Was sind Herausforderungen und Probleme?

Keine Trennung zwischen Dev und Ops

Keine Integration der Zugriffe in IAM

Developer hat Zugriff auf alle Umgebungen (Dev, Test, Prod)

Kein Audit Log, SIEM / SOAR

Tokens haben Admin Rechte

Keine Key Roation

Keine Sichere Ablage
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Was sind die Lösungsansätze?

Approval Verfahren in die 
Pipeline Integrieren

Einführung von 
Rezertifizierungsprozessen

Pipelines und Terraform Skripte
müssen auditiert werden

Manuelle Zugriffe über
PAM

Integration von SIEM / SOAR

Integration von IAM in der Pipeline
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Integration von Thirdparty Services in eigener 
Applikation

Kunde Self-Service-Plattform Backend Server Third Party: Jira

Praxis Beispiel:
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Integration von Thirdparty Services
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Wo und wie werden die Keys gespeichert?

Lokal z. B. in .env File

Im statischen Code

Als Klartext in den Cloud Settings

Secret Manager / Key Cloak / Passwort Manager
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Welche Probleme ergeben sich daraus?

Zugriffskontrolle

Rotation und 
Rezertifizierung

Ownership

Sichere Ablage

Dokumentation



21Third Party Services

Wie lösen wir das nun?

Einführung eines
zentralen IAM Tools

Klare Ownership 
durch Workflow

Zentrale
Zugriffskontrolle

Überwachung der 
Nutzung, sowie Alerting

Zentrale Dokumentation
im IAM Tool

Rezertifizierungs-
prozess
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Use Case SAAS Ressourcenmanager
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Was steckt hinter dem OAuth 2.0 Protokoll?
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Was bedeutet das für ein Unternehmen?

Kunden erkennen den 
Unterschied nicht zwischen

Third Party und Original

Jeder Developer mit DB Zugriff hat 
Zugriff auf Daten der Kunden

Es findet keine Rezertifizierung statt

potentieller
Datenschutzverstoss

Tokens werden unverschlüsselt
in der Datenbank gespeichert

Third Party Provider haben
dauerhaften Zugriff auf

Service - Ressourcen
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Wie gehen wir damit um?

Einbindung IAM Tool inkl. Rezertifizierung

▪ Zugriff auf DB nur noch per PAM sogar für Test

Zugriff auf Schnittstellen mit Audit Logs

▪ Verschlüsseln der Keys wie Refreshtoken etc.

Trennung der Services Requests

▪ Wenn möglich System User verwenden mit
Audit Logs

Schulung der Mitarbeiter über Technologie

▪ Überwachung der Freigaben durch SIEM und 
SOAR
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Welche Komplexität steckt hinter IAM in der 
Cloud?
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Herausforderungen

Wie wird die Konfiguration auditiert?

Es findet kein Rezertifizierung für IAM statt

Keine Integration in IAM Prozesse

Keine Überwachung durch SIEM / SOAR für SOC

Zentrales und sauberes Audit Log

Developer haben Administratorzugriff

SDK Keys sind nicht teil des IAM Prozesses
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Lösungen

Einführung von PAM für die
manuelle Konfiguration

Audit Prozess für die Cloud

Einführung von SIEM / SOAR
für die Cloud

Konfiguration durch
Terrafrom

Einführung eines Architektur
Boards

Einführung eines zentralen
IAM Tools sowie Prozesse

(Rezertifizierung etc.)
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Wie wird mit produktiven Umgebungen 
umgegangen?

1. Datenbankzugriffe

2. Dateien werden lokal gespeichert

3. Überwachung selten etabliert

4. Rotation selten der Fall

5. Developer Accounts fehlen oft in IAM Tools

6. Cloud ist oft aus IAM/SIEM/ exkludiert



SOAR
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Was ist die Lösung?

PAM

Kontrollierter 
Zugriff

SIEM

Überwachung  

IAM

Zugriffe verwalten
Rezertifizierungen

SOAR

Reporting
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Fazit
✓ Blinde Flecken sind nur die Spitze des Eisbergs

✓ Risiko von Software Entwicklung reduzieren und 
potentielle Sicherheitslücken schließen

✓ Prozesse etablieren, welche Produkte nicht nur sicher
machen sondern auch Kosten moderat halten

✓ Prozesse, die den Entwicklungsprozess nicht einschränken, 
verlangsamen oder die Kosten erhöhen

✓ Wir müssen den Prozess in die Entwicklung integrieren, 
Qualität und Vertrauen erhöhen

✓ Prozesse müssen gelebt werden

✓ Es müssen Wege gefunden werden, um diese
Herausforderungen zu meistern

✓ ISMS für Software Entwicklung
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