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Agenda

Blinde Realitats-
Flecken Cl/cb OAuth 2.0 Check
Entwicklungs- Third Party Cloud IAM

prozess Anbindung Konzepte
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Was ist IAM und warum ist das wichtig?

Q Zugriffsverwaltung

E Authentifizierung

@ Autorisierung

Identitatsverwaltung

\®

Sicherheit

)

Compliance
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Was sind die blinden Flecken?

Lokaler Entwicklungsprozess Third Party Services

Produktive Zugriffe
g 27

L@_‘I OAuth 2.0

IAM in der Cloud
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Was sind Anforderungen und Herausforderungen?

Delivery Prozess Richtlinien
= Delivery = Richtlinien wie ISO 27001
Prozess darf mussen eingehalten

werden

nicht gefahrdet
werden

Effizienz Kosten Akzeptanz

= Mitarbeiter = Gesamtkosten = Richtlinien
mussen durfen nicht mussen
effizient, arbeits- massiv akzeptiert und

fahig bleiben ansteigen gelebt werden



Keys und Secret auf Lokalen Entwickler Computern

Ubersicht Lokaler Entwicklungsprozess




Keys und Secret auf Lokalen Entwickler Computern

Ubersicht Lokaler Entwicklungsprozess

>

PS C:\Workspace\homework\angular-15-client> npx ng serve
Browser application bundle generation complete.

Initial chunk Files | Names |

| vendor | 2.47 MB
| st¥1es | 388.00 kB
| pol |
| |
| |

Raw Size
2

yfills 314.28 kB
main 47.42 kB
runtime 6.53 kB
Initial Total | 3.21 MB
Build at: 2023-11-20T12:47:04.933Z - Hash: a6f852d248611143 - Time: 13597ms

OnInit, OnDestroy {

* Angular Live Development Server is listening on Tocalhost:4200, open your browser on http://localhost:4200/ **

compiled successfully.

: FormBuilder,

Title

Room

Description

Description

Number of seats

2

Occupation

Add




Keys und Secret auf Lokalen Entwickler Computern

Lokale Keys and Secret

DB_NAME®
DB_PASSWORD=x 7
DB_USERz
_API_TOKEN=2y
_API_TOKEN=F :
JAPI_URL=http://localhost:80
o___CLIENT_ID=ad " _la-49dé6-ab2d
"_CLIENT_SECRET= 2ah63cel
SBL...__SUBSCRIPTION
SB4 T T SUBSCRIPTION=CCN
SB_
HUB_URL=1localhost:4900

WO_API_TOKEN=I -




Keys und Secret auf Lokalen Entwickler Computern

Was ist die Losung?

Q

AWS Secrets
Manager

1

V9 Argus
N\ Secure Software Lifecycle

AzureKeyVault

),
1Password

©5 CYBERARK’
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Keys und Secret auf Lokalen Entwickler Computern

Was ist die Losung?

Sicheres Speichern

Rotation von Keys /
Logins / Token

Audit Logs

Einbindung in SIEM Systeme

= AWS SM / KeyVault / Cyberark

= |AM / Rezertifzierungen / Rotationen

= PAM / Audit Tools

= Splunk 0.4./ Reporting / Uberwachung

Entwicklern arbeitsfahig halten = TPassword als Plugin

1



Keys und Secret auf Lokalen Entwickler Computern 12

Haufige Fehler im Umgang mit Key und Secrets

1. Speichern von Passwortern und im GIT-Repository

2. Quellcode

3. Festplatte

4, Austausch von Keys Uber Chats, Emails

5. Passworter werden NICHT rotiert oder deaktiviert und sind zusatzlich personalisiert

6. Keinerlei Uberwachung der Accounts durch SIEM / Audit Logs



Cl/CD

Was steckt hinter CI/CD?

Alte Arbeitsweise

|
|
|
/\ n oo 0
‘ \ (: ) ( | ) | oo o0
’ ( ¢ ) = LI V
|
Lokaler Code Lokaler Build Lokaler Test Loka!e . Manuellg Manuelle Tests Betrieb Monitoring
Bereitstellung . Installation
|
Dev . OPS

Moderne Arbeitsweise

0 & @ @ R’ v

Lokaler Code Cloud Code Cloud Pipeline Cloud Test Docker Registry Execut'e as Integrations Monitoring
Container Tests

13



Cl/CD

Was ist Infrastructure as Code?

I

|
&

- o=
Source Control
‘ Orchestration Visibility and Verification

0O =
BT E® R
-O \ .

APPLICATION SECURITY CLOUD INFRASTRUCTURE

14

ce "aws_cloudformation_stack" "my-terraform-outputs"

name = "my-terraform—outputs"

template_body = <<STACK

"Resources": {
"MyQueueArn": {
"Type": "AWS::SSM::Parameter",
"Properties": {
“"Name": "my-queue-arn",
"Type": "String",
"Value": "${data.aws_sqs_queue.my-queue.arn}"

}
}l
"MyQueueUrl": {
"Type": "AWS::SSM::Parameter”,
"Properties": {
"Name": "my-queue-url",
"Type": "String",
"Value": "${data.aws_sqs_queue.my-queue.url}"
}
}
}l'
"Qutputs" : {
“"MyQueueArn": {
"Value": "${data.aws_sqs_queue.my—-queue.arn}"
}
"MyQueueUr1l": {
"Value": "${data.aws_sqs_queue.my—queue.url}"



Cl/CD

Was sind Herausforderungen und Probleme?

@ Keine Trennung zwischen Dev und Ops

@ Keine Integration der Zugriffe in IAM

@ Developer hat Zugriff auf alle Umgebungen (Dev, Test, Prod)

Kein Audit Log, SIEM / SOAR

Tokens haben Admin Rechte

g Keine Key Roation
Keine Sichere Ablage

15



Cl/CD

Was sind die Losungsansatze?

Manuelle Zugriffe Uber
PAM

Integration von SIEM / SOAR

Pipelines und Terraform Skripte

Integration von IAM in der Pipeline miissen auditiert werden

Approval Verfahren in die
Pipeline Integrieren

EinfGhrung von
Rezertifizierungsprozessen

16



Third Party Services

Integration von Thirdparty Services in eigener
Applikation

Praxis Beispiel:

o B OB

o =]
Kunde Self-Service-Plattform Backend Server Third Party: Jira




Third Party Services

Integration von Thirdparty Services

Ein API-Token erstellen

Wabhlen Sie ein Label, das kurz und einfach zu merken
ist.

lhr neues API-Token

Label*

Vergewissern Sie sich, dass Sie Ihr neues API-Token
kopieren. Sie konnen dieses Token nicht noch einmal
anzeigen.

Example Third Party Integration|

Wenn Sie ein API-Token erstellen, stimmen Sie den
Nutzungsbedingungen fiir Entwickler und der
s i

von Atlassian 2u.

Abbrechen

SchlieBen

322 A ATLASSIAN Account  Profilund Sichtbarkeit E-Mail  Sicherheit Kontoeinstellungen Verbundene Apps  Link-Einstellungen  Produkte

API-Token Alle API-Token widerrufen

Sie sollten mit API-Token genau so sorgfaltig umgehen wie mit einem Passwort. Sie diirfen
hdchstens 25 Token gleichzeitig erstellen.

Nach dem Erstellen kann es bis zu einer Minute dauern, bis neue Token funktionieren.

Label Erstellt Letzter Zugriff Aktion

Noch kei
Example Third Party Integration 19.11.2023 ZS;riffem Widerrufen

8
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Third Party Services

Wo und wie werden die Keys gespeichert?

Lokal z. B. in .env File

Im statischen Code

Als Klartext in den Cloud Settings

Secret Manager / Key Cloak / Passwort Manager

19



Third Party Services

Welche Probleme ergeben sich daraus?

Rotation und
Rezertifizierung

Sichere Ablage

Dokumentation

Zugriffskontrolle

20



Third Party Services

Wie losen wir das nun?

. EinfUhrung eines
zentralen IAM Tools

Klare Ownership
durch Workflow

|

Rezertifizierungs-
prozess

Q

Zentrale
Zugriffskontrolle

Uberwachung der
Nutzung, sowie Alerting

Zentrale Dokumentation
¢ im IAM Tool

21



OAuth 2.0

Use Case SAAS Ressourcenmanager

Teamplaner O Y [ 4 November2023 P

November 2023 December 2023

KW 47 KW 48 KW 49 KW 50
Mitarbeiter

8]

Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sa
20 21 22 23 24 25 26 27 28 29 30 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 1€

A ?A Martin Wagner H b b
A e Pascal Fries I ﬂ{

L DS

S/
-
= E Calendar Today < > February 2021 Q @ 3 Week ~ H @; Schedule Task Name Status Assigned To May Jun Jul
Health May 14 May21 May28 Jund Jun1lt Juni8 Jun25 Jul2 Jul9  Jul1é
@ &
F o o - ® | B P-000001 - <Sample Project> | In Progress i I' |
Create & -
21 22 23 24 25 26 27
& - <Phase 1> Completed }
February 2021 &5 ma °
& <=Activity 1> Completed <Project Manager= s |
M T W T OF s " —
G T Y Ty ST P ;‘ff,:,?wm' ? @ <Activity 2> Completed <Business Analyst> —
¢ RN W o Virtual yoga cla: & =<Activity 3= Completed <SME= P—— i
o e ° ® o1 2 9 -10am h !
a2 oo @ s % o i 4 @ <Tollgate Phase 1> Completed <Project Manager> 4?
2 s - <Phase 2> Completed |
v ® <Activity 4= Completed <Project Manager> s H
&, Search for people <Activity 5= Completed <Business Analyst= X
® <Activity 6> Completed <SME> | |
My calendars ~ Doctor's appoin
135=2:150m @ <Tollgate Phase 2= In Progress <Project Manager> 4
Olenna Mason
@ - <Phase 3> In Progress
[0 sirthdays
Victul team m @ <Activity 7> In Progress <Project Manager> e
O Reminders 3-4pm ! 3}
O Tasks o & <Activity 8> Not Started <Business Analyst= .
Other calendars o 1R @® =Activity 9> Not Started <SME> f
Holidays in United States () <Tollgate Phase 3> Not Started <Project Manager= ¢



OAuth 2.0 23

as steckt hinter dem OAuth 2.0 Protokoll?

€

=)

Starter Kits,

S SlonipwithGoogle & KapaTool User Calendar Sync

How Google helps you sign in to KapaTool User Calendar Sync

Sign in with Google

wants to access your Google G
Account

This will allow | to:

See and download any calendar you can access @
using your Google Calendar

- L S
' N9

KapaTool User Calendar Sync has some access to your Google Account

OAuth 2.0 FlOW Diagram f Connect to an external service @

\ / ! Allow this application to run when you are not @

present
Authorization Request

End User &
Resource Owner I I

User Authorization ]

Access Token Request

+1more
Make sure you trust KapaTool User Calendar

Sync

You may be sharing sensitive info with this site or app. You
can always see or remove access in your (

o
—H>
] I Authorization See KapaTool U alendar Sync's Privacy Policy and
] Server Terms of

Learn how Google helps you l Delete all connections you have with KapaTool User Calendar Sync
|

Access Token

Resource Request

Application Using Resource Access

OAuth 2.0
Resource
Server




OAuth 2.0 24

Was bedeutet das fur ein Unternehmen?

@ Es findet keine Rezertifizierung statt
potentieller
Datenschutzverstoss
Tokens werden unverschlUsselt
in der Datenbank gespeichert

Third Party Provider haben
dauerhaften Zugriff auf
Service - Ressourcen

Kunden erkennen den
Unterschied nicht zwischen
Third Party und Original

Jeder Developer mit DB Zugriff hat
Zugriff auf Daten der Kunden



OAuth 2.0

Wie gehen wir damit um?

Einbindung IAM Tool inkl. Rezertifizierung

= Zugriff auf DB nur noch per PAM sogar fur Test

Zugriff auf Schnittstellen mit Audit Logs

= VerschlUsseln der Keys wie Refreshtoken etc.

Trennung der Services Requests

= Wenn maoglich System User verwenden mit
Audit Logs

Schulung der Mitarbeiter GUber Technologie

= Uberwachung der Freigaben durch SIEM und
SOAR

25



Cloud IAM Concepte

Welche Komplexitat steckt hinter IAM in der

Cloud?

u—
a— (M
Container
Task
= = A
» O — »
e < un e ST
CodeCommit  CodeBuild ECR ECS Service Application Auto Scalilg  Task Container Kafka
= p—
g v e 111111
@ Taek Container

Application Load Balancer

Cl trigger

Amazon Elastic Container
M Registry (Amazen ECR)

@E
)
Code e,

commit & Registry

push Build docker
image

; dOCker @ Push docker
Image

Skundunotes: Push Docker images to Amazon ECR using Azure Pipelines

image to ECR

AWS Account

IAM

Ashish
User

Ashish Patel

Awesome
Cloud

Bill

XL

j— D —
H

Developers DevOps MyApp
Gro;up Gro;up Role
l l - J A Y
RERKRR K
Steve Zuck Jeff Elon Jack MyApp
User
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Cloud IAM Concepte

Herausforderungen

Wie wird die Konfiguration auditiert?

g Es findet kein Rezertifizierung fur IAM statt

@ Keine Integration in IAM Prozesse

Keine Uberwachung durch SIEM / SOAR fur SOC

Zentrales und sauberes Audit Log
Developer haben Administratorzugriff

4 SDK Keys sind nicht teil des |IAM Prozesses

27



Cloud IAM Concepte 28

Losungen

EinfUhrung eines zentralen
IAM Tools sowie Prozesse
(Rezertifizierung etc.)

EinfUhrung von SIEM / SOAR
far die Cloud

Konfiguration durch

Terrafrom
EinfUhrung eines Architektur
Boards

EinfGhrung von PAM fur die
manuelle Konfiguration

Audit Prozess fur die Cloud
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Wie wird mit produktiven Umgebungen

umgegangen?

|_+>: Solution1 - Microsoft SQL Server Management Studio (Administrator)

File Edit View Project Tools Window  Help

Q- | a - - a d‘| &3 New Query P IS |
| I Execute |
Object Explorer o x
Connect~ ¥ i ¢ M.
[T ————————— A

& mi-l S
& mi-stg G
P
= i Databases

System Databases

Database Snapshots

@S prod

S 1o

w@llP prod

SO o D

@D oG

"D oo (D

- rodGEiED

D rrod D

D -rod G

e oo

—

Datenbankzugriffe

Dateien werden lokal gespeichert
Uberwachung selten etabliert

Rotation selten der Fall

Developer Accounts fehlen oft in IAM Tools
Cloud ist oft aus IAM/SIEM/ exkludiert

NI NI

Databases
= ™ Security

Logins

[

Server Roles

H B

Credentials

[

Cryptographic Providers
Audits
Server Audit Specifications
Server Objects
Replication

H B ®H

Management

(H

Integration Services Catalogs
] XEvent Profiler
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Was ist die Losung?

PAM SIEM

Kontrollierter Uberwachung
Zugriff

|IAM SOAR

Zugriffe verwalten 2Telelgilgle
Rezertifizierungen
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Fazit

Blinde Flecken sind nur die Spitze des Eisbergs

Risiko von Software Entwicklung reduzieren und
potentielle SicherheitslUcken schlie3en

Prozesse etablieren, welche Produkte nicht nur sicher
machen sondern auch Kosten moderat halten

Prozesse, die den Entwicklungsprozess nicht einschranken,
verlangsamen oder die Kosten erhdohen

Wir mussen den Prozess in die Entwicklung integrieren,
Qualitat und Vertrauen erhéhen

Prozesse mussen gelebt werden

Es muUssen Wege gefunden werden, um diese
Herausforderungen zu meistern

ISMS fur Software Entwicklung

31
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Sprechen Sie uns an ADVISOR
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