TOOLING

Aus Artikel 35 DSGVO und der Fﬂ SUHLING
| J

1ISO 42005: Datenschutz- und KI-
Folgenabschatzung: Unterschiede und
Gemeinsamkeiten in der Risikoanalyse

10. KI-Stammtisch ISACA Germany Referent: Peter Suhling
Chapter Weinheim + Remote Herausgeber: suhling tooling GmbH

HauptstraBe 128, 69469 Weinheim,
suhling.biz, suhlingtooling.com
Autor: Peter Suhling

Version: 1.2
Vortrag am 25.09.2025

#suhlingtooling www. suhlingtooling.com 1



SUHLING
TOOLING

Agenda
*\/orstellung Referent
=1. Einfilhrung: Historischer Uberblick tiber Kiinstliche Intelligenz (KI)
2. Aufbau der ISO/IEC 42001:2023 — KI-Managementsystem
3. Datenschutzmanagementsystem (DSMS) nach ISO/IEC 27701

*4. Integration von KI- und Datenschutzmanagement in ein integriertes
Managementsystem

5. Interessierte Parteien und rechtliche Anforderungen

*6. Datenschutz-Folgenabschadtzung (DSFA) gemald Artikel 35 DSGVO
»7. KI-Folgenabschatzung (KI-FA) nach ISO/IEC 42005

=8. Vergleich DSFA vs. KI-FA

*9. Praxisbeispiel: Anwendung von DSFA und KI-FA

*10. Musterformulare und Vorlagen

*11. Schlussfolgerung und Ausblick

*12. Fragen aus dem Plenum

z
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Vorstellung Referent

Peter Suhling

Zertifizierter interner Auditor IS0 8000 ff. Qualitdtasmanagement - Dekra
Zertifizierte Grundlagen im IT Service Management - TUV SUD

Zertifizierter Datenschutzbeauftragter DSB-TUV - TUV SUD

Zertifizierter Datenschutzbeauftragter - udis Ulm

Zertifizierter ISMS-Lead Auditor 1SO 27001 - TUVIUTUV Nord

Akkreditierter zertifizierter Datenschutzauditor - D5Z - GDD und BvD

Revision ISO 9001:2015 und ISO 14001:2015 - TUV SUD

CISA - Certified Information Systems Auditor - ISACA

Akkreditierter 1ISO 27001 Lead Auditor - TUV SUD, sowie weitere Zert.-Stellen
%ﬁﬁ‘gfﬁﬁ;‘” KRITIS-Auditor geman IT-Sicherheitskatalog nach 511 (1a) EnWG -

Prifungsvorsitzender des Prifungsausschusses der Fusatzqualifikation
Qualitatsmanagement fir Kaufleute - IHK Karlsruhe

Menschenrechtsbeauftragter - Umweltinstitut
SzA-Priifer (Systeme zur Angriffserkennung) - TUV
Akkreditierter Compliance Lead Auditor ISO 37301 - TUV

Akkreditierter Lead Auditor 1SO 27001 Automotive - TUV SUD
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Zertifiziert nach der Prifverfahrenskompetenz § Ba BSl-Gesetz - TUV TRUSTIT

TR Technical Reviewer Managementsystems

Akkreditierer 150 9001 Lead Auditor - TUY SUD

Zartifizierter Cybar Security Practitioner - ISACA

Zertifizierter anerkannter IT-Sachverstandiger - BISG e V.
IT-Compliance Manager - TUV

Akkreditierter TISAX Auditor - TUV SUD

Zaertifizierter interner + Lieferantan Auditor Arbeitsschutz 150 45001 - ifg
COPSE = Certified Data Protection Solutions Enginear = 1ISACA
Zertifizierier 150 9001 Lead Auditor - Advisera

Zertifiziarter 1IS0 14001 Lead Auditor - Advisera

Zertifiziarier IS0 45001 Lead Auditor - Advisera

Bachelor Professional 7 geprifter Fachwirt flr Buro- und Projektorganisation - IHK
Zertifiziarier Kl-Compliance Beauftragier - TUWV

Zertifiziarter Kl Lead Auditor ISOSIEC 42001 -Treccert

Akkreditierter K| Lead Auditor ISOFIEC 42001 - 141
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. _ , ﬂ SUHLING
1. Einfuhrung: Historischer |, ) TOOLING
Uberblick uber Kunstliche Intelligenz (Kl)

Definition und Entwicklung:

*Ursprung der Kl in den 1950er Jahren.

*Ubergang von symbolischer Kl zu e e s o
maschinellem Lernen und Deep Learning.

*Aktuelle Trends: Generative Kl und Large Introducing =
Language Models (LLMs). ChatGPT ;

#suhlingtooling www. suhlingtooling.com



2. Aufbau der ISO/IEC 42001| 1 aing
KI-Managementsystem

*High-Level Structure (HLS) oder harmonisierte e
Struktur E NORM 42001

«Kapitel 4-10: Kontext der Organisation, Fuhrung,
Planung, Unterstltzung, Betrieb,
Leistungsbewertung, Verbesserung.

*Anhang A: Kontrollziele und -maBnahmen fur nformationstechnologi - Kiinsiche
verantwortungsvolle K '

*Anhang B: Leitlinien zur Umsetzung der
Kontrollen in Anhang A

*Anhang C: Ziele und primare Risikobereiche bei
der Implementierung von Kl

*Anhang D: Anwendbare Standards fur
spezifische Domanen und Sektoren

#suhlingtooling www. suhlingtooling.com 5



SUHLING
TOOLING

2. Aufbau der ISO/IEC 42005
KIFA

*Anwendungsbereich, Normative Verweisungen, DRAFT INTERNATIONAL STANDARD
Begriffe und Definitionen ISO/IEC DIS 42005
*Implementierung des Prozesses der Kl- R
Folgenabschatzung S o
. DD kLl me ntati on d er FD I-ge na b SC h étzu n g Information technology — Artificial intelligence — Al
. . 5}'5tEI1I illllJEIl:'[ assessment
‘ *Anhang A - Anleitung fur ISO/IEC 42001

*Anhang B — Anleitung fur ISO/IEC 23894
*Anhang C - Taxonomie von Schaden und Nutzen

*Anhang D - Abstimmung mit anderen Bewertungen

- *Anhang E — Beispiel-Vorlage fur eine KI-
Folgenabschatzung

*Literaturverzeichnis

#suhlingtooling www. suhlingtooling.com &



3, Datenschutzmanagementsyéq ColinG
(DSMS) nach ISO/IEC 27701

Integration von Datenschutzanforderungen in ein
Datenschutzmanagementsystem (DSMS)

Kerninhalte:

*Rollen und Verantwortlichkeiten, Datenschutz-
Folgenabschatzung, Betroffenenrechte.

*Geplant eigenstandiger Standard, einzeln
zertifizierbar ohne ISO 27001!

*Vorteil: kann getrennt von bisheriger ISO 27001
zertifiziert werden (separate Zert-Stelle)

*\orteil: kann einzeln zertifiziert werden, wenn nur
Datenschutz eine Rolle spielt

#suhlingtooling www. suhlingtooling.com F



4. Integration von KI- und Datenschutz- y/—q SUHLING
management in ein integriertes ) ) TOOLING
Managementsystem

Synergien:
*Gemeinsame HLS-Struktur erleichtert Integration.

*Einheitliches Risikomanagement und kontinuierliche
Verbesserung.

Beispielhafte Umsetzung:

Kombination von ISO/IEC 42001 und ISO/IEC 27701
in einem System.

#suhlingtooling www. suhlingtooling.com 8



5. Interessierte Parteien und Fﬂ S
rechtliche Anforderungen

*Beispiel gemeinsamer Normabschnitte:
Interessierte Parteien und rechtliche Anforderungen
Identifikation interessierter Parteien:

*Kunden, Aufsichtsbehorden, Mitarbeiter,
Gesellschaft.

Rechtliche Anforderungen:

*DSGVO, nationale Datenschutzgesetze, Kl-
Verordnung (KI-VO).

mm Risikoanalyse:

*Folgenabschatzung, DSFA und KIFA

#suhlingtooling www. suhlingtooling.com 9
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6. Datenschutz-Folgenabschatzuing
(DSFA) geméB Artikel 35 DSGVO™

Wann erforderlich?

*Bei Verarbeitung mit hohem Risiko
fur Rechte und Freiheiten naturlicher
Personen.

Beispiel:
Einsatz neuer Technologien,

umfangreiche Uberwachung,
Profiling.

#suhlingtooling www. suhlingtooling.com 10




7. KI-Folgenabschatzung | SN
KIFA gemaB ISO/IEC 42005 (Q A

Wann erforderlich? ! RS g
*Bei Hochrisiko-KI-Systemen (nach EU Al Act) ;F
*Wenn die Auswirkungen der Kl auf ) /

Individuen, Gruppen oder die Gesellschaft
relevant sind (nach ISO/IEC 42005)

*Wenn die Organisation es selbst festlegt
(Freiwilligkeit nach ISO/IEC 42005)

*Rollen in der KI: Betreiber, Anbieter,
Importeur, Handler, Bevollmachtigter,
Betroffene Personen, Konformitats-
bewertungsstellen, Marktuberwachungs-
behorden, Post-Market Monitoring)

#suhlingtooling www. suhlingtooling.com




7. Kl-Folgenabschatzung | /| > " .
KIFA gemaB ISO/IEC 42005 (;, A

Welche Ausloser gibt es fur eine g :
KIFA?

*Einfihrung eines neuen KI-Systems
oder wesentliche Anderung eines
bestehenden Systems.

*Wechsel der Datenbasis oder
Trainingsmethodik.

*Erhohte Komplexitat, neue
Anwendungsbereiche oder
erweiterter geografischer Einsatz.

Anforderungen von Stakeholdern
oder Aufsichtsbehorden.

#suhlingtooling www. suhlingtooling.com 12



7. Kl-Folgenabschatzung | /| > " .
KIFA gemaB ISO/IEC 42005 (g; A

Zielsetzung: g ,

Bewertung der Auswirkungen von e
KI-Systemen auf Individuen und : 3 e
Gesellschaft. :

Inhalte:

*Transparenz, Fairness,
Nichtdiskriminierung,
Sicherheit.

#suhlingtooling www. suhlingtooling.com 13




7. Kl-Folgenabschatzung | /| >~ .
KIFA gemaB ISO/IEC 42005 (;j; A

KIFA-Beispiel Transparenz : g :

*Ein autonomes =
Entscheidungssystem :
(z. B. in der Justiz oder im
Personalwesen) liefert
Entscheidungen, deren Begrundung
fur Betroffene und Verantwortliche
nicht nachvollziehbar

ist.

- Transparenz bedeutet hier: Klare
Offenlegung, wie Entscheidungen b
zustande kommen und welche Daten
und Modelle verwendet werden.

#suhlingtooling www. suhlingtooling.com 14



7. Kl-Folgenabschatzung | /| > " .
KIFA gemaB ISO/IEC 42005 (Q A

KIFA-Beispiel Fairness : g :

*Ein Kl-gestitztes =
Bewerbermanagementsystem ,
bevorzugt systematisch Bewerber
bestimmter Altersgruppen oder
Bildungshintergriinde, da die
Trainingsdaten solche Verzerrungen
enthalten.

- Fairness bedeutet hier: Das System
muss so gestaltet sein, dass alle
Bewerber unabhangig von Alter,
Geschlecht oder Herkunft die
gleichen Chancen haben.

#suhlingtooling www. suhlingtooling.com 15



7. Kl-Folgenabschatzung | /| > " .
KIFA gemaB ISO/IEC 42005 (Q A

KIFA-Beispiel Diskriminierung : g ,
*Ein Kreditbewertungssystem auf >
Basis von Kl diskriminiert bestimmte | | | ¥

ethnische Gruppen aufgrund
historischer Verzerrungen in den
Trainingsdaten.

<> Diskriminierung bedeutet hier: Der
Algorithmus (Losungsvorschrift)
erkennt Gruppenmerkmale und
behandelt Betroffene unfair.

#suhlingtooling www. suhlingtooling.com 16



7. Kl-Folgenabschatzung | /| > " .
KIFA gemaB ISO/IEC 42005 (;j; A

KIFA-Beispiel Sicherheit :

*Ein autonomes Fahrzeug reagiert -

nicht korrekt auf unerwartete ' | 3
Hindernisse und gefahrdet die :
Insassen und andere
Verkehrsteilnehmer.

- Sicherheit bedeutet hier:
Vermeidung von Fehlern und
Ausfallen, Schutz vor Missbrauch,
Einhaltung von Vorschriften,
Sicherheitsmechanismen
(Verschlusselung, Zugriffskontrollen)

#suhlingtooling www. suhlingtooling.com 17



(] SUHLING
8. Vergleich DSFA vs. KIFA j TOOLING

Unterschiede:

*Rechtsgrundlage: Art. 35 DSGVO
(Gesetz), ISO/IEC 42005 (Norm)

/weck: Schutz der Rechte und -
Freiheiten naturlicher Personen bei <

Datenverarbeitung, Bewertung aller - = - = g

Auswirkungen von Kl-Systemen ‘ > ‘\; e —
= ~

*Fokus: Schutz personenbezogener = f

Daten, Gesellschaftliche, technische -

und ethische Auswirkungen

*Verpflichtung: Gesetzlich

vorgeschrieben, normativ, freiwillig -

#suhlingtooling www. suhlingtooling.com 18



(] SUHLING
8. Vergleich DSFA vs. KIFA j TOOLING

Unterschiede:

*Umfang: Fokus auf Datenverarbeitung mit

hohem Risiko, Betrachtung der gesamten
Wirkung des Systems, Inkl. Interessierte

Parteien

*Ergebnis: Schutz der Rechte und —

Freiheiten naturlicher Personen bei = e—
Datenverarbeitung, Bewertung aller Q| T
Auswirkungen von KIl-Systemen ‘ —

*Fokus: Pflichtdokumentation zur ot E,g ¢ ~
Datenschutzkonformitat, Dokumentation, it |
Berichte, Empfehlungen zur Steuerung der

Auswirkungen

*Zustandigkeit: Verantwortlicher im Sinne S
der DSGVO, Unternehmen, : “
Organisationen

i

#suhlingtooling www. suhlingtooling.com 9
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8. Vergleich DSFA vs. KIFA =~

Gemeinsamkeiten:

*Risikobasierter Ansatz: Beide

Verfahren basieren auf der :
|dentifikation, Bewertung und >
Steuerung von Risiken — =

*Schutz von Betroffenen: Schutz der | & & ~
Rechte und Freiheiten naturlicher z . f =
Personen steht im Mittelpunkt -

Dokumentation: Beide Verfahren
erfordern eine umfassende
Dokumentation der Ergebnisse T -

*Prozessorientierung: Integration in
Managementsysteme (z. B. DSMS, Kl-
MEREREERERISTS Glin)

#suhlingtooling www. suhlingtooling.com 20
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8. Vergleich DSFA vs. KIFA =~

Gemeinsamkeiten:

*Einbindung von Stakeholdern
(Interessensvertreter):
Berucksichtigung interessierter >
Parteien und deren Erwartungen — =

*ransparenz und o i -
Nachvollziehbarkeit: Anforderungen = f. f ¢ s
an klare und verstandliche -

Darstellungen der Ergebnisse

*Kontinuierliche Uberpriufung: Beide
Verfahren sind keine einmaligen T -
MaBBnahmen, sondern mussen

regelmafig uberpruft und bei Bedarf
aktualisiert werden

#suhlingtooling www. suhlingtooling.com 21
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9. Praxisbeispiel: Anwendung‘
von DSFA und KIFA

Szenario:

EinfUhrung eines Kl-gestutzten
Bewerbermanagementsystems.

Analyse:

DSFA: Bewertung der Verarbeitung
personenbezogener Daten.

KIFA: Bewertung der algorithmischen
Entscheidungsfindung und maoglicher
Diskriminierung.

#suhlingtooling www. suhlingtooling.com 22



9. Praxisbeispiel: Anwendung | ' HN°
von DSFA und KIFA o

An dieser Stelle zeige ich den DRAFT INTERNATIONAL STANDARD
IS0O/TEC DIS 42005

Teilnehmern die Vorlage einer KIFA aus
der ISO/IEC 42005 in Anhang E.

Information technology — Artificial intelligence — Al
system impact assessment

Aus Grunden des
Urheberrechtsschutzes kann diese
Darstellung hier nicht veroffentlicht
werden.

#suhlingtooling www. suhlingtooling.com 23



' SUHLING
10. Musterformulare und VorggTeDnD S

DSFA-Vorlage:

* von BayLDA: |

* oder Tool von der CNIL PIA: |
KIFA-Vorlage:

*Fragebogenmuster flr die Grundrechte-
Folgenabschatzung geman KI-VO Bitkom: |

« oder aus der ISO 42005:

*Anhang E: Beispiele fur Vorlagen zur
Folgenabschatzung von KI-Systemen

*Anhang E2: Beispiel fur eine Folgenabschatzung
von KI-Systemen (ISO 42005 kaufen!)

#suhlingtooling www. suhlingtooling.com 24




TOOLING

11. Schlussfolgerung '3

und Ausblick

Frage: Sollte sich ein
Datenschutzbeauftragter mit Kl
beschaftigen?

*Gegenfrage: wie soll ein DSB KI-Fragen / .
\

bzgl. Datenschutz beantworten?

*Gegenfrage: Hat der DSB nicht eine \
ideale Funktion im Unternehmen, um

bei KI-Themen zu unterstutzen?

*Meine Empfehlung: Bilden Sie sich fort

im Bereich KI!

#suhlingtooling www. suhlingtooling.com 25



11. Schlussfolgerung
und Ausblick

KI-Fortbildungen (kleine Auswahl):

Al-qualified (BvD): Link

Unterschiedliche Kurse vom applied Al institute
for europe (kostenlos): Link

KI-Campus: Lernplattform fur Kunstliche
Intelligenz (kostenlos): Link

IHK Rhein-Neckar — Online-Kurs ,,Elements of
Al (kostenlos): Link

TUV Rheinland Akademie, Praxisorientierte
Kurse und Workshops zu KI-Themen: Link

#suhlingtooling www. suhlingtooling.com
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11. Schlussfolgerung
und Ausblick

KI-Fortbildungen (kleine Auswahl):
Kl Lead Auditor (PECB): Link
« Kl Lead Auditor (Treccert): Link

* AAIA - Advanced Al Audit Certification (ISACA)
nur fur CISA, CIA oder CPA Inhaber: Link

* AAISM - Advanced in Al Security Management
(ISACA) nur fur CISM oder CISSP Inhaber: Link

#suhlingtooling www. suhlingtooling.com
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12. Fragen aus dem
Plenum

Ihre Fragen bitte!
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Vielen Dank!

ln @petersuhling

O
©

SUHLINDG
TOOLING

=

-
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Urheberrechtshinweise ] renring

Diese Unterlagen sind als Begleitmaterial zum Vortrag ,,Aus Artikel 35 DSGVO und
der 1ISO 42005: Datenschutz- und Kl-Folgenabschatzung: Unterschiede und
Gemeinsamkeiten in der Risikoanalyse® von suhling tooling GmbH, Peter Suhling
gedacht und nicht zum Selbststudium geeignet.

Diese Unterlagen dienen ausschlieBlich des personlichen Gebrauch der
Vortragsteilnehmer. Alle Rechte an den Unterlagen, einschlieBlich der
Ubersetzung in fremde Sprachen bleiben dem Verfasser vorbehalten. Kein Teil
dieses Werkes darf ohne schriftliche Genehmigung des Verfassers in irgendeiner
Form (Fotokopie, Mikrofilm oder ein anderes Verfahren), auch nicht fur Zwecke der
Unterrichtsgestaltung reproduziert oder unter Verwendung elektronischer
Systeme verarbeitet, vervielfaltigt oder verbreitet werden.

© Peter Suhling, Weinheim, suhling tooling GmbH, 2025
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Quellen

* DSGVO, https://dsgvo-gesetz.de

* BDSG, https://dsgvo-gesetz.de/bdsg/

*KlI-Verordnung (KIVO): https://ai-act-law.eu/de/
*|SO-Standards:

*Fortbildungen: https://www.isaca.org, https://pecb.com

*Bilderquellen: unplash, pexels, pixabay

#suhlingtooling www. suhlingtooling.com 31



KI-Buchtipp, KI-Kurse ﬂ i

) ) TOOLING

* Buch KI-Manager: https://amzn.eu/d/1ulkd8w F

* Kurse zum Thema: KI, 91\ x
N s
-+ Man a er
. $
—
\

L

' Zertifizierter KIMS-Manager (Kinstiiche
Intelligenz Managementsystem] nach ISOMEC

| 420012023 - das Buch zum Kurs

b —

"f;Peter Suhling
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><From Article 35 GDPR and the SUHLING

ISO 42005: Data protection and Al impact T90LING
assessment: differences and similarities in

risk analysis

10. Al-regulars' table ISACA Referent: Peter Suhling
GEFI’T’IHHY Ch’c‘lptEI' Weinheim + Publisher : suhling tooling GmbH
Remote HauptstraBe 128, 69469 Weinheim,
suhling.biz, suhlingtooling.com
Author: Peter Suhling
Version: 1.2
Lecture on 25.09.2025
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Agenda

*"Introduction speaker

*1. introduction: Historical overview of artificial intelligence (Al)

=2. structure of ISO/IEC 42001:2023 - Al management system

3. data protection management system (DSMS) according to ISO/IEC 27701

*4. integration of Al and data protection management into an integrated management
system

5. interested parties and legal requirements

*6. data protection impact assessment (DPIA) in accordance with Article 35 GDPR
=7 Al impact assessment (Al IA) according to ISO/IEC 42005

=8 Comparison of DPIA vs. Al IA

*9. practical example: application of DPIA and Al IA

*10. sample forms and templates

*11 Conclusion and outlook

*12. questions from the floor
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Introduction Speaker
Peter Suhling

Cartified internal auditor K50 9000 ff. Quality management - Dekra Certified according to the test procedure compatence E 8a BS] law - TUY TRUST IT
Certified basics in IT service management - TUV SUD TR Technical Reviewer Management Systems

Certified Data Pratection Officer DSB-TUY - TUV SUD Appointed 150 9001 Lead Auditor - TUV SUD

Certified data protection officer - udis Uilm Certified Cyber Security Practitioner - [SACA

Certified 1ISMS Lead Auditor 150 27001 - TUVILTUV Mord Certified recognised IT expert - BISG e.V.

Appointed certified data protection auditor - DSZ - GDD and BvD IT Compliance Manager - TUV

Revision [SO 9001:2015 and ISO 14001:2015 - TUV SUD Appointed TISAX Auditor - TUV SUD

CISA - Certified Information Systems Auditor - ISACA Certified internal + supplier auditor occupational health and safety IS0 45001 - ifg
Appointed 1SO 27001 Lead Auditor - TUV SUD, as well as other certification bodies CDPSE - Certified Data Protection Solutions Engineer - ISACA

Certified KRITIS auditor in accordance with the IT security catalogue pursuant to Section 11 (1d§-ertified IS0 5001 Lead Auditor - Advisera
EnWiG - TUV SUD
Certified 150 14001 Lead Auditor - Advisera

Chairman of the examination board for the additional qualification in guality management for

business people - IHK karisruhe Certified 150 45001 Lead Auditor - Advisera

Human Rights Officer - Environmental Institute Bachetor Professional / Certified Specialist for Office and Project Organisation - IHK
SzA auditor (systems for attack detection) - TUY Certified Al Compliance Officer - TUV

Appointed Compliance Lead Auditor IS0 37301 - TUV Certified Al Lead Auditor ISOAEC 42001 - Treccart

Appointed Lead Auditor IS0 270017 Avtomotive - TUV SUD Appointed Al Lead Auditor ISO/EC 42001 - LAl

#suhlingtooling www. suhlingtooling.com 35




S SUHLING
. cpe o . . I TOOLING
overview of artificial |ntell|gencﬁAl)

1. introduction: Historical

Definition and development:

Origin of Al in the 1950s. e
Transition from symbolic Al to machine learning |ntroducing =
and deep learning. ChatGPT

Current trends: Generative Al and large
language models (LLMs).

#suhlingtooling www. suhlingtooling.com 36



2. structure of ISO/IEC 42001 SUHLING
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Al management system

*High-Level Structure (HLS) or harmonised e
structure ENORM 42001

*Chapter 4-10: Context of the organisation,
leadership, planning, support, operation,
performance evaluation, improvement.

*Appendix A: Control objectives and measures for aformationstechnologie - Kinstliche

P iTen IRV STeTT

responsible Al

*Annex B: Guidelines for implementing the
controls in Annex A

*Appendix C: Objectives and primary risk areas
for Al implementation

*Appendix D: Applicable standards for specific
domains and sectors

#suhlingtooling www. suhlingtooling.com 37



2. structure of ISO/IEC 42005 y | SUHLING
) ) TOOLING
AlFA

*Scope of application, normative references, terms and DRAFT INTERNATIONAL STANDARD
definitions ISO/IEC DIS 42005

‘Implementation of the Al impact assessment process

ISEIED | T 1,550 42

oting begine == Viting termin
2024 -0E-01 E024-04-25

*Documentation of the impact assessment

Information technology — Artificial intelligence — Al
*Annex A - Guidance for ISO/IEC 42001 R S
*Annex B - Guidance for ISO/IEC 23894
*Annex C - Taxonomy of harms and benefits
*Annex D - Alignment with other assessments

*Annex E - Example template for an Al impact
assessment

*Bibliography
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3. data protection management TOOLING

system (PIMS) according to ISO/IEC 2

Integration of data protection requirements into a
data protection management system (DSMS)

Core content:

Roles and responsibilities, data protection impact
assessment, rights of data subjects.

Planned independent standard, individually
certifiable without ISO 27001!

Advantage: can be certified separately from the
previous ISO 27001 (separate certification body)

Advantage: can be certified individually if only
data protection plays a role

#suhlingtooling www. suhlingtooling.com 39



4. integration of Al and data protection y/—q SUHLING
management into an integrated ) ) TOOLING
management system

Synergies:
Common HLS structure facilitates integration.

Standardised risk management and continuous
improvement.

Exemplary implementation:

Combination of ISO/IEC 42001 and ISO/IEC 27701 in
one system.

#suhlingtooling www. suhlingtooling.com 40



5 Interested partiesand [ $oN! I
legal requirements -

Example of common standard sections:
*Interested parties and legal requirements
Identification of interested parties:
*Customers, regulators, employees, society.

- Legal requirements:

*GDPR, national data protection laws, Al Regulation
(Al-Act).
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6. data protection impact assessment, . .
(DPIA) pursuant to Article 35 GDPR

When is it necessary? T B R, Ve e b
W

o

For processing with a high risk to the §7 RSl is Sl e
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/ Al Impact assessment
AllA according to ISO/IEC 42

v

When is this necessary?

For high-risk Al systems (according to the .;.,.,
EU Al Act) '

If the impact of Al on individuals, groups
or society is relevant (according to
ISO/IEC 42005)

If the organisation determines it itself
(voluntary according to ISO/IEC 42005)

Roles in Al: operator, supplier, importer,
distributor, authorised representative,
affected persons, conformity
assessment bodies, market surveillance
authorities, post-market monitoring)
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/ Al Impact assessment
AllA according to ISO/IEC 42

What are the triggers for a AllA? g ,

Introduction of a new Al system or - |

significant change to an existing ' | ¥
system. r'

Change of database or training
methodology.

Increased complexity, new areas of
application or extended geographical
deployment.

Requirements from stakeholders or
supervisory authorities.
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7 Al impact assessment g S
AllA according to ISO/IEC 4200 3)

Objective: g ,

To assess the impact of Al systems on &
individuals and society. ' | 3

Contents:

s
Transparency, fairness, non- dlscrlmlna i
safety o
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AlIA according to ISO/IEC 42005 (4)

AllA example transparency : g ,
An autonomous decision-making - |
system (e.g. in the judiciary orin ' | 3

human resources) delivers decisions
whose justification is not &
comprehensible to those affectedand & s

those responsible. A &

> Transparency means here: Clear
disclosure of how decisions are made 38
and which data and models are used. [ #7
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AllA according to ISO/IEC 4200 D)

AllA example of fairness : g \

An Al-supported applicant -
management system systematically |
favours applicants of certain age
groups or educational backgrounds
because the training data contains
such biases.

- Fairness means here: The system
must be designed in such a way that
all applicants have the same
opportunities regardless of age,
gender or background.
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AllA according to ISO/IEC 4200 6)

AllA example discrimination : g \
A credit scoring system based on Al & |
discriminates against certain ethnic | ' 3

groups due to historical biases in the
training data.

- Discrimination means here: The
algorithm (solution rule) recognises
group characteristics and treats those
affected unfairly.
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AllA according to ISO/IEC 4200 7)

AllA safety example : g ,

An autonomous vehicle does not -
react correctly to unexpected '
obstacles and endangers the

occupants and other road users.

- Safety means here: Prevention of % ¢
errors and failures, protection against
misuse, compliance with regulations,
security mechanisms (encryption,
access controls.
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8. Comparison DPIA vs. AII7 (1)

Differences:

Legal basis: Art. 35 GDPR (law),
ISO/IEC 42005 (standard)

Purpose: Protection of therights and § :
freedoms of natural persons with T :

regard to data processing, assessment ‘ N T
; o B

of all impacts of Al systems . f / =

Focus: Protection of personal data, -

social, technical and ethical impact

Obligation: Legally prescribed, 2 _
normative, voluntary <
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8. Comparison DPIA vs. AlIA(2)

Differences:

Scope: Focus on high-risk data

processing, consideration of the entire
impact of the system, including interested

parties

Result: Protection of the rights and
freedoms of natural persons in data = -

processing, assessment of all effects of Al | Ny, ——
systems ‘ - b —

Focus: Mandatory documentation on data e t‘ﬁg ' =
rotection compliance, recommendations -
or managing the impact

Responsibility: Controller within the
meaning of the GDPR, companies,
organisations
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8. Comparison DPIA vs. AIIA(3)

Similarities:

Risk-based approach: Both
procedures are based on the :
Identification, assessment and >
management of risks — =

Protection of data subjects: o7 5 -
Protection of the rights and freedoms z . f =
of natural persons takes centre stage -

Documentation: Both procedures
require comprehensive
documentation of the results

Process-orientation: Integration into
management systems (e.g. PIMS, Al
management system)
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8. Comparison DPIA vs. AllA 430““

Similarities :
*[nvolvement of stakeholders
(representatives of interests):

Consideration of interested parties
and their expectations 50y

*Transparency and traceability :
Requirements for clear and
comprehensible presentation of
results

*Continuous review : Neither

procedure is a one-off measure; they B
must be reviewed regularly and

updated as necessary.
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9. Practical examy‘a
Application of DPIA and AIIAﬁ

Scenario:

Introduction of an Al-supported
applicant management system.

Analysis:

DPIA: Assessment of the processing of
personal data.

AllA: Assessment of algorithmic
decision-making and possible
discrimination.
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O. Practical example:
Application of DPIA and AllA

At this DOiﬂt, | show the DBI’tiCiDHHtS the DRAFT INTERNATIONAL STANDARD
template of a AllA from ISO/IEC 42005 ISO/IEC DIS 42005
in Appendix E.

Information technology — Artificial intelligence — Al

For copyright reasons, this presentation fystem Impact assessment
cannot be published here.

#suhlingtooling www. suhlingtooling.com 55



SUHLING

TOOLING
S

C

10. Sample forms and templ

DPIA template:

by BayLDA:

* or tool from the CNIL PIA:
AllA template:

*Sample questionnaire for the fundamental rights
gnpact assessment pursuant to the Al Regulation
itkom:

* or from the ISO 42005:

*Appendix E: Examples of templates for impact
assessment of Al systems

*Appendix E2: Example of an impact assessment
of Al systems AllA (buy ISO 42005!)
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and outlook

Question: Should a data protection
officer deal with Al?

Counter question: How shouldaDPO ™ _—”
answer Al questions regarding data / .

protection?

Counter question: Doesn't the DPO have \
an ideal function in the company to

provide support on Al issues?

My recommendation: Educate yourself

in the field of Al!
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11 Conclusion
and outlook

Al training courses (small selection):

SUHLING
TOOLING

Al-qualified (BvD): Link

Different courses from applied Al institute for
europe (free of charge): Link

KI-Campus: Learning platform for artificial
intelligence (free of charge): Link

IHK Rhine-Neckar — Online-Kurs ,,Elements of
Al (kostenlos): Link

TUV Rheinland Academy, practice-orientated
courses and workshops on Al topics : Linlk
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11 Conclusion
and outlook

Al training courses (small selection):
Kl Lead Auditor (PECB): Link
« Kl Lead Auditor (Treccert): Link

* AAIA - Advanced Al Audit Certification (ISACA)
only forCISA, CIA oder CPA Owner: Link

* AAISM - Advanced in Al Security Management
(ISACA) only for CISM oder CISSP Onwer: Link
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12. Questions from the
plenum

Your questions please!




SUHLING
TOOLING

Thank you very much!

ln @petersuhling

@) SUHLING
) TOOLING
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Copyright information ] Taaring

These documents are intended to accompany the presentation "From Article 35
GDPR and ISO 42005: Data protection and Al impact assessment: differences and
similarities in risk analysis" by suhling tooling GmbH, Peter Suhling and are not

suitable for self-study.

These documents are for the personal use of the participants of the lecture only.

All rights to the documents, including translation into foreign languages, are
reserved by the author. No part of this work may be reproduced in any form
(photocopy, microfilm or any other process), including for the purposes of
teaching, or processed, duplicated or distributed using electronic systems without

the written permission of the author.

© Peter Suhling, Weinheim, suhling tooling GmbH, 2025
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Sources

* GDPR, https://dsgvo-gesetz.de

* BDSG, https://dsgvo-gesetz.de/bdsg/

*Artificial Intelligence Act (Al Act): https://ai-act-law.eu/de/
*|SO-Standards:

*Further training: https://www.isaca.org, https://pecb.com

*Image sources: unplash, pexels, pixabay
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Al book tip, Al courses

* Book KI-Manager: https://amzn.eu/d/1ulkd8w F Y

* Kurse zum Thema:

L

' Zertifizierter KIMS-Manager (Kinstiiche
Intelligenz Managementsystem] nach ISOMEC

| 420012023 - das Buch zum Kurs

"f;Peter Suhling
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