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|AGENDA

= Vorstellung

= Anforderungen

= Typische Vorgehensweise
= Vorgaben vs. Realitat

= Warum man Threat Intelligence fir seine Third Party
Audits verwenden sollte

= Verrlickte Beispiele

Fragen, Anmerkungen bitte wahrend des Vortrages

(c) Alexandros Manakos - Apollon Security GmbH



Alexandros Manakos

Ex-CISO HSBC
CEQO - Apollon Security GmbH
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ssssssss Hochschule

CURRICULUM VITAE

= Bachelor und Master of Science in IT-Security

= 2x beim Bundesamt flr Sicherheit in der Informationstechnik (BSI)
= |T-Security Trainer und Consultant bei Accenture

= Manager IT-Audit - HSBC

= (CI|SO, Head of IT-Security - HSBC

= Head of |dentitiy & Access Management - HSBC

= CISO, Head of Cyber Security - HSBC

= Trainer und Berater fur IT-Sicherheit

= Zertifizierungen im Bereich IT-Sicherheit, Datenschutz, IT-Audit
= Gewinner des Cyber Security Leader Awards

=  Geschéaftsfuhrer Apollon Security GmbH

= Dozent fur Cyber Security an der FOM

= Vorstand ISC2 Germany Chapter
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WO STEHT DAS EIGENTLICH?

DORA REFERENZEN

Artikel 28 Abs. 1 und 2:

=  Finanzunternehmen Uberwachen kontinuierlich die Leistung und die Qualitat der bereitgestellten
IKT-Dienste. Sie Uberprufen und testen regelmaldig, ob die Anforderungen an die IKT-
Risikomanagement-MafRnahmen eingehalten werden. “Die Uberwachung umfasst Audits und die
Bewertung von Vertragen, Dienstgltevereinbarungen (SLAs) und IKT-Risiken

Artikel 30 Abs. 1 und 2:

= Die Finanzunternehmen stellen sicher, dass sie Uber vertragliche Vereinbarungen verflgen, die es
ihnen ermoglichen, Prifungen, einschlielslich Vor-Ort-Inspektionen, oder unabhangige Audits der
IKT-Dienste durchzufthren.

=  Kapitel 4 - Artikel 25 (1)

= Resilience Testprogramm



TYPISCHE VORGEHENSWEISE

THIRD PARTY SECURITY AUDITS GEMAR DORA

= Governance uber alle kritischen & wichtigen IKT-Dienstleister

= Erstellung eines Prifplans

= |nterne Koordination mit Fachbereichen & Risikoabteilungen

= Einholung und Prifung interner Outsourcing-Controlling Unterlagen

= Threat Intelligence Recherchen (nicht typisch ©)

= Erstellung & Versand eines angepassten Fragenkataloges (Tool vs Excel)

= Koordination des Audits mit externen IKT-Dienstleistern & internen Ansprechpartnern
=  Durchfuhrung von Interviews und Prifung von Nachweisen

= Dokumentation & Validierung der Ergebnisse

= Erstellung des Auditberichts

=  Management von Auffalligkeiten im Risikomanagement Prozess

= Reporting von KPIs / KRIs an das Management und Third Party Verantwortliche

= Eskalationsmanagement



VORGABEN VS REALITAT

DIE IDEE IST GUT ABER DIE UMSETZUNG HERAUSFORDERND

=  Keiner wartet darauf gepruft zu werden
= Managed Service Provider haben unzahlige Kunden die alle die gleichen Fragen stellen
= Manche brauchen nur Compliance, andere sind wirklich an tatsachlicher Security interessiert
= |rgendjemand ist immer krank, im Urlaub oder nicht greifbar
=  Koordination der Termine schwierig
= Jeder Audit zieht sich Uber viele Monate
=  Konkrete Zeitplanung wann ein Audit abgeschlossen sein soll sehr schwierig
= FEinsicht in Dokumente oder Nachweise herausfordernd
= Extra Kosten
=  Behebung von Sicherheitsmangeln wird gern in Rechnung gestellt
=  Verwelis auf vertragliche Vereinbarungen

=  Wir machen kein Schwachstellenmanagement... Konnt ihr aber kaufen ©



VORGABEN VS REALITAT

DIE IDEE IST GUT ABER DIE UMSETZUNG HERAUSFORDERND

= Ab mehr als 10 kritischen IKT-Dienstleistern wird es komplex und aufwandig
=  \Welcher ist jetzt der  kritischste"
= Muss ich das wirklich jedes Jahr machen?
= Die externen IKT-Dienstleister freuen sich sicherlich Gber jahrlich die gleichen Fragen
= |nitiales Full Audit
=  Follow-Up der Auffalligkeiten

= Thematic Reviews bestimmter Themengebiete



TIKTOK STARS

BEISPIEL I AUS THIRD PARTY SECURITY AUDITS

= Externer IKT-Dienstleister (Managed IT-Services) -
Uber 1.000 Mitarbeiter

Erbringt komplette IT als Managed Service
Threat Intelligence Analyse

=  Neue Mitarbeiter werden auf Tiktok
vorgestellt

= /ahlreiche leaked Credentials

= .. siehe weitere Szenarien
Videoidee kam aus der Marketingabteilung
Video wurde nicht Uberpruft vor dem Upload

Excel mit Passwortern auf dem zweiten Screen
erkennbar




RED TEAMING REPORTS

BEISPIEL Il AUS THIRD PARTY SECURITY AUDITS

= Externer IKT-Dienstleister (Managed Security) - ca.
1400 Mitarbeiter

= Security Operations Center Services

= Threat Intelligence Analyse hat folgende
Ergebnisse hervorgebracht:

= Red Teaming Bericht von einem anderen
Kunden auf einem TOR-Forum gefunden

=  Gravierende Mangel (ca. 10 High-Risk)

\nkrain®

= Alarme wurden nicht verfolgt

=  Use Cases feuern nicht
= EDR sendet scheinbar keine Logs

=  Nur Firewall und zwei Server senden
Logs



ISO 27001 ZERTIFIZIERUNGEN

BEISPIEL Il AUS THIRD PARTY SECURITY AUDITS

Externer IKT-Dienstleister (Start-Up Web- o)

Anwendung) - ca. 10 Mitarbeiter

= Webanwendung speziell fur Kunden erstellt

Authenticate
= Threat Intelligence Analyse hat folgende _ Accredited Certifications
Ergebnlsse hervorgebraCht \ " Verify who holds an accredited certification within your supply chain.

= Uberprifung des ISO 27001 Zertifikats
fuhrte zu keinem Erfolg




RDP SERVER DES KUNDEN

BEISPIEL IV AUS THIRD PARTY SECURITY AUDITS

Externer IKT-Dienstleister (Managed IT) -
ca. 300 Mitarbeiter

= Threat Intelligence Analyse hat
folgende Ergebnisse hervorgebracht:

= /weli Server Systeme des
Kunden waren via RDP aus dem
Internet erreichbar

#% SHODAN

Explore Pricing &2

Search Engine for the

Internet of Everything




LEAKED CREDENTIALS

BEISPIEL V AUS THIRD PARTY SECURITY AUDITS

Externer IKT-Dienstleister (Managed IT) -
ca. 100 Mitarbeiter

= Threat Intelligence Analyse hat
folgende Ergebnisse hervorgebracht:

= Uber 1.400 geleakte
/ugangsdaten

= Viele alter und schon behoben

= FEinige wurden validiert auf
Internet Facing Systemen (nicht

vom Kunden aber vom
Dienstleister)




MALWARE ANALYSEN

BEISPIEL VI AUS THIRD PARTY SECURITY AUDITS

= Externer IKT-Dienstleister (Managed IT) -
ca. 3000 Mitarbeiter

= Threat Intelligence Analyse hat :
folgende Ergebnisse hervorgebracht: N & ™ ———

YOU HAVE 72 HOURS TO PAY
E o THE BITCOIN RANSOM.

= FErgebnisse aus - =g /:‘ upbguq
Schadsoftwareanalyse _~ L

= Schadsoftware wurde via | a ;%/)H) Kﬁ\\

virustotal analysiert

= |nterviews haben dann bestatigt, dass
etwas passiert ist

=  Kunde wurde nicht informiert weil
nicht betroffen
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THANK YOU. YOURE AW

L' k d Alexandros Manakos
In e . https://www.linkedin.com/in/alexandros-manakos/

APOLLON alexandros.manakos@apollon-security.com
SECURITY www.apollon-security.com
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