
15 Jahre IS-Revision in 
der Bundesverwaltung

Matthias Becker, Abteilung OC – Operative Cyber-Sicherheit

ISACA Focus Event 6.Juli 2023

Erfahrungsbericht und Ausblick



Historie - Zeitstrahl

06.07.2023 2

2005
NPSI

2007
UP-Bund 2007

2008
Leitfaden 

IS-Revision

2017
UP-Bund 2017

2023



NPSI (2005)
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Umsetzungsplan Bund 2007 (VS-NfD eingestuft)
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Auftrag an BSI zur Erarbeitung inhaltlicher und 

prozeduraler Empfehlungen zur Durchführung von 

regelmäßigen IT-Sicherheitsrevisionen.



Erstveröffentlichung im September 2008

Leitfaden IS-Revision
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Festschreibung des Revisionszyklus auf max. 3 Jahre

Leitfaden und Hilfsmittel auf Webseite des BSI 
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitspruefungen/ 

ISRevision/Leitfaden/leitfaden_node.html

IT-Grundschutz Kompendium mit Grundschutzbaustein
DER.3.2:  “Revisionen auf Basis des Leitfadens IS-Revision”



Umsetzungsplan Bund 2017
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Evaluierung der Informationssicherheit

Zur Überprüfung der Informationssicherheitsmaßnahmen führen

Einrichtungen in regelmäßigen Abständen sowie anlassbezogen

geeignete Prüfungen z.B. in Form von Audits, Reifegradprüfungen,

Revisionen oder Penetrationstests durch.

Bei der Durchführung von IS-Revisionen sind die Regelungen

aus dem Leitfaden des BSI für die IS-Revision auf der Basis des

IT-Grundschutzes zu beachten.



IS-Revision im Sicherheitsprozess
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Revision vs. Audit
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Arten von IS-Revisionen
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IS-Querschnittsrevision
das „Folgeverfahren“
Prüfung der gesamten Institution nach UP Bund 2017
auf Basis von IT-Grundschutz

IS-Kurzrevision
das etablierte „Einstiegsverfahren“
Überblick über den Sicherheitsstatus der Institution

IS-Partialrevision
für „Spezialfälle“
Vollständige oder stichprobenbasierte Prüfung
eines Teiles der Institution



Eckpunkte der IS-Kurzrevision
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Ziel: Einschätzung

des Informationssicherheitsstatus

des Informationssicherheitsprozesses

Wenig Aufwand

geringer Zeitaufwand

wenig Personal

geringer Berichtsaufwand

Prüfinstrument

Prüfthemen (verbindliche Prüfthemenliste) 

nicht anforderungsorientiert (und nicht maßnahmenorientiert)

Voraussetzungen

Keine

In jedem Stadium durchführbar



Prüfthemenliste für die IS-Kurzrevision
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Berichtsformat für die IS-Kurzrevision
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Berichtsformat für die IS-Kurzrevision
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Erfahrungen bei der Vorbereitung
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Gesamte Institution im Fokus behalten

Vorbereitungszeit maximal ein Tag (2 Personen)

Alle verfügbaren Unterlagen (kurz) sichten

Ablaufplan muss vor der Durchführung abgestimmt sein

Auftrag zur IS-Kurzrevision unbedingt aus Leitungsebene

Einbindung Personalrat/Betriebsrat/bDSB beachten



Erfahrungen bei der Durchführung
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Ablauf der Prüfung erläutern, Prinzip des „Hands Off“ erläutern

Ablaufplan den aktuellen Gegebenheiten anpassen (stehen alle Ansprechpartner zur Verfügung?)

Rückblick auf den Ablauf der Vor-Ort-Prüfung (Behinderungen?)

Schwerwiegende Mängel erläutern (sofort abzustellen)

Ansprechpartner auf reinen Mängelbericht vorbereiten

Erläuterung des weiteren Ablaufs der Berichterstellung (QS-Version, Abstimmung Übertragungsweg)



Häufig festgestellte Mängel
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Sicherheitsmanagement

Infrastruktur

IT-Systeme

Personal/Organisation

Netz

Anwendungen



Erfahrungen der letzten 15 Jahre - Zusammenfassung
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IS-Kurzrevision hat sich als mittlerweile alleinige Prüfungsart etabliert

Prüfumfang, Prüftiefe und Prüfmethodik haben sich bewährt

IS-Kurzrevision wird auch bei Zertifizierung/Re-Zertifizierung von IT-Sicherheitsdienstleistern genutzt

Vorgehensweise der IS-Kurzrevision auf Überwachungsaudits im Rahmen von Zertifizierungen von 

ISO27001 auf der Basis von IT-Grundschutz übertragen

Vorgehensweise der IS-Kurzrevision auf §8a Prüfungen nach IT-SiG übertragen

Während Corona erfolgreiche Portierung der IS-Kurzrevision auf Online-Format



§ 4a Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

BSI-Gesetz – IT-SiG 2.0 (Mai, 2021)
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„ (1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes und 

ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der 

Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren“ .

Ausblick
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