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NPSI (2005)
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Umsetzungsplan Bund 2007 (VS-NfD eingestuft)

Auftrag an BSI zur Erarbeitung inhaltlicher und
prozeduraler Empfehlungen zur Durchfiihrung von

regelmalligen IT-Sicherheitsrevisionen.
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Erstveroffentlichung im September 2008

Leitfaden IS-Revision
e Festschreibung des Revisionszyklus auf max. 3 Jahre

P Leitfaden und Hilfsmittel auf Webseite des BSI

Bt 800 & & Beviion sk Pt o T S https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitspruefungen/

Version 4.0

ISRevision/Leitfaden/leitfaden_node.html

IT-Grundschutz Kompendium mit Grundschutzbaustein
DER.3.2: “Revisionen auf Basis des Leitfadens IS-Revision”
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Umsetzungsplan Bund 2017

P Evaluierung der Informationssicherheit
Zur Uberpriifung der InformationssicherheitsmaRnahmen fiihren

Umsetzungsplan Bund 2017

Leitlinie fir Informationssicherheit in der Bundesverwaltung

Einrichtungen in regelméaRigen Abstinden sowie anlassbezogen
geeignete Prifungen z.B. in Form von Audits, Reifegradpriifungen,

Revisionen oder Penetrationstests durch.

Bei der Durchfiihrung von IS-Revisionen sind die Regelungen

aus dem Leitfaden des BSI fiir die IS-Revision auf der Basis des
IT-Grundschutzes zu beachten.

fiir Sicherheit in der Digital-Sicher-BSI
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IS-Revision im Sicherheitsprozess

Bundesamt
fir Sicherheit in der
Informationstechnik

Initiierung des Sicherheitsprozesses

1

Erstellung einer Sicherheitskonzeption

v

Umsetzung der Sicherheitskonzeption

;

Aufrechterhaltung und Verbesserung

Ubungen

Sensibilisierung IS-Revision

A 4

IS-Revisionsbericht

.

Sicherheits-
konzept
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Revision vs. Audit

Bundesamt
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Bereits in Umsetzungsphase des
IT-Grundschutzes moglich

ganze Behorde

unabhangige Revisoren
(anerkannte Dienstleister)

risikoorientierter Priifauftrag

Optimierung der Informationssicherheit,
Hinweise fiir die Verbesserung

ISO 27001-Audit

IT-Grundschutz umgesetzt

definierter Informationsverbund

27001 Auditoren
auf der Basis von IT-Grundschutz

festgelegtes Priifschema, stichprobenartig,
vollstandige Umsetzung, ,K.O.-Prifung®

Erteilung 27001-Zertifikat

Deutschland
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Arten von IS-Revisionen

IS-Querschnittsrevision

das , Folgeverfahren”

Prifung der gesamten Institution nach UP Bund 2017
auf Basis von IT-Grundschutz

IS-Partialrevision

fur ,Spezialfalle”

Vollstandige oder stichprobenbasierte Prifung
eines Teiles der Institution

IS-Kurzrevision
das etablierte , Einstiegsverfahren”
Uberblick Gber den Sicherheitsstatus der Institution

Bundesamt Deutschland
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Eckpunkte der IS-Kurzrevision

Ziel: Einschatzung Wenig Aufwand

des Informationssicherheitsstatus geringer Zeitaufwand

: : : wenig Personal
des Informationssicherheitsprozesses &

geringer Berichtsaufwand

Voraussetzungen Prufinstrument

Keine Prifthemen (verbindliche Prifthemenliste)

In jedem Stadium durchfiihrbar nicht anforderungsorientiert (und nicht maRnahmenorientiert)
Bundesamt Deutschland
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riifthemenliste fiir die IS-Kurzrevision

| Bsmiin o Priifthemenliste fiir die i i | oo e Priifthemenliste fiir die ] e
Informt chnik P J Informatianstechnik . P 9
wformationstec i IS-Kurzrevision . 3 nformatianstechni IS-Kurzrevision 4 3

Ly i~ G ~
Version 2.0 v Version 2.0 f

Priifthemenfeld 1: Schichten ISMS, ORP, CON, OPS, DER Priifthemenfeld 2: Schicht INF

Priifthema Beispiele Priifthema Beispiele
Sicherheitsorganisation . Un Elektrische g, IT- . D
+  Etablierte Kommunikations- und Berichtswege von Versorgungsleitungen «  Ausfuhrung
Informationssicherheitsbeauftragten (ISB) zur * Kennzeichnung
Behordenleitung
. Zutrittskontroll *  Perim In
+ Einbindung des ISB in Projekte, Beschaffungs- und mtiskontrofle . T eterschutz P snge fir
Anderungsprozesse P I Raucherecken e
*  Klare Verantwortlichkeiten ersonalRancherecken
+  Zuwtrittskontrollsystem
Sicherheitsmanagement * RegelmaBige Uberprifung +  Schitsselverwaltung/Schliefplan
* Durchgangiger Sicherheitsprozess +  Besucheransweisregelung
Sicherheitsleitlinie «  Strategische, messbare Sicherheitsziele *  Fremdpersonal
+  Ubemahme der Verantwortung durch die Leitung *  Pfbriner
Krifische Geschaftsprozesse - Erfassung und Dokumentation (T” bel erhohtem Schuizbedas) "
«  Schliissige Verbindung zur Schutzbedarfsfeststellung -
Brandschutz +  Konzept
Sicherheitskonzept +  Strukturanalyse . Brasdschuzbeavfiragter
+ Modellierung + Ubuagen
*  Schutzbedarfsfeststellung "
Klimatisierung +  Ausreichende Klimatisierung
Personal * F‘““s‘eu““g +  Monitoring der Klimatisierung
*  Umsetzung +  Wartung der Klimaanlagen
. des By i hiltnisse:
- — Stromversorgung « USV
Versions- und 2 g . K ter und etablierter g + Monitoring der USV
Sehulung und Sensibilisierung . Schulung und *  Wartung der USV
«  Verpflichtung zur Finhaltung von Vergaben * Notstrom
Behandlung von Sicherheitsvorfillen +  Verfahren zur Entdeckung. zum Melden und
Eskalieren von Sicherhertsvorfillen
Notfallkonzept +  Notfallhandbuch
+  Alarmpline
Datensicherung +  Datensicherungskonzept
+  Datentragerarchive
* Bestandsverzeichnisse
Outsourcing «  Definition von Sicherheitsanforderungen
+  Regelmibige Kontrollen
Stand vom 24.05.2018 Seite 2von 3 Version 2.0 Stand vom 24.05.2018 Seite 3von 3 Version 2.0
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Berich
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tsformat fiir die IS-Kurzrevision

MUSTER

[ Originalbericht ist i.A. ,VS - NUR FUR DEN DIENSTGEBRAUCH* einzustufen ]

" Bungesemt y
7% | fir Sicnarhet in der -
Informationszec Fak b
= r
*} Durch Loge der prifenden Inssiution zu ersetzen A
e

IS-Revisionsbericht

IS-Kurzrevision auf Basis von IT-Grundschutz

des

Bundesamtes flir Organisation und
Verwaltung (BOV)

Standort Bonn (BOV-Allee 1)

April 2018

MUSTER

1. RAHMENDATEN

[ VS-Einstufung ] MUSTER

Revisionsgegenstand

I1S-Kurzrevision des Bundesamtes fur Organisation und
Verwaltung (BQV), Standort Bonn (BOV-Allee 1)

Revisionsteam

Herr Markus Mustermann (BSI, Ref. 0815)
Frau Erika (BSI, Ref. 0815)

\Ansprechpartner

\Anlass

Herr Siggi Sicher (Informationssicherheitsbeaufiragter)

Antrag des BOV auf Durchfiihrung einer IS-Kurzrevision
vom 01.12.2017

Grundlagen und
\Anforderungen

1) BSI Leitfaden IS-Revision (Version 3.0 - 03/2018)
2) BSI IT-Grundschutz Standards:

200-1 — Version 1.0 (10/2017)

200-2 — Version 1.0 (10/2017)

200-3 — Version 1.0 (10/2017)

100-4 — Version 1.0 (11/2008)
3) BSI IT-Grundschutz-Kompendium (Edition 2018)

Zeitlicher Ablauf

Vor-Ort-Prifung:  23.04.2018

Ubergabe IS-R ht 11.05.2018

Herr Siggi Sicher (Informationssicherheitsbeaufiragter)
|verteiler mit der Bitte um Wei an die Behd: i
Datei Muster_ISRevisionsbericht_v2.odt
Dr 11.052018

[ ] Entwurf
Dokumentenstatus [ ] @S-Version

[x] Finaler Bericht

BOV - IS-Kurzrevision

Seite 2von 7 11.05.2018
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Berichtsformat fiir die IS-Kurzrevision
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2. EINLEITUNG

Die IS-Kurzrevision uelschafﬂ dem IS-Management einen Uberblick iiber den

in der B werden Aspekte aus dem IT-Grundschutz,
die eine wesentliche Grundlage fiir Informationssicherheit bilden und sich aufgrund von
Erfahrungswerten als risikobehaftet erwiesen haben.

Bei der IS-Kurzrevision geht das 1S-Revi nicht anfo gs-, sondermn
themenorientiert vor. Die Pri sind in der Ei i in Kapitel 4
Die IS-} ion geht nur auf ahite Aspekte der i it ein und

ersetzt somit nicht eine IS-Querschnittsrevision

Wi und gt Auswertungen kdnnen durch andere IS-
Revisionsarten z.B. durch ¢ elne IS-Partialrevision oder eine IS-Querschnitisrevision
vorgenommen werden

3. ANMERKUNGEN ZUR DURCHFUHRUNG

Das Revisionsteam wurde zu jeder Zeit und i litzt.
Fr alle Pri standen kc und aufgeschlossene Ansprechpartner zur
Verfugung

Der Zutritt zu den Raumlichkeiten und Zugang zu den Systemen war sichergestellt und auf
kurzfristige Nachfragen des Revisionsteams wurde flexibel reagiert.

Das Revisionsteam bedankt sich fur die gute Zusammenarbeit.

4. ERGEBNISUBERSICHT

Die Ergebnisse der IS-Kurzrevision sind in der nachfolgenden Tabelle in Ubersichtsform
und geben den G der IT-Si it im BOV wieder. Die
festgestellten Sicherheitsmangel sind nachfolgend in Kapitel 5 detailliert beschrieben.

PRUFTHEMENFELD 1: SCHICHTEN ISMS, ORP, CON, OPS, DER

Prufthema Gepriuft Prufergebnis
Kritische Geschaftsprozesse Ja  |Keine Mangel
Sicherheitskonzept Ja |sicherheitsmangel festgestelit
Personal | Ja Keine Mangel fesigestellt

Versions- und Anderungsmanagement Ja Keine Mangel fesigestellt

Schulung und Sensibilisierung Ja Keine Mangel fesigestellt

B von Sic rfallen Ja chwer
ic itsmangel festgestelit

BOV - IS-Kurzrevision Seite 3 von 7 11.05.2018
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5. FESTGESTELLTE SICHERHEITSMANGEL

Soweit nicht naher bezeichnet, gelten die aufgeflhrten Feststellungen fur alle
v des Indes

Schwerwiegende Si a sind g

PRUFTHEMENFELD 1: SCHICHTEN ISMS, ORF, CON, OPS, DER

Eine Definition der knllschen Fac sowie eine Schutzbec der
diese F; IT- und deren Abha konnte
nicht vorgelegt werden.

2. Das vorgelegte Sicherheitskonzept ist unvolistandig und entspricht nicht den
Vulgaben des BSI-Standards 200-2.

38 Sicherhei Eine Richtlinie zur Behandlung von
S\cnemensvorfauen Kkonnte nicht vorgelegt werden. Etablierte Prozesswege zur
B El unter E des

Konnten nicl nt festgeslelll werden

4. Schulungs- und i zur werden
nicht regelmaRig durchgefihrt

PRUFTHEMENFELD 2: SCHICHT INF

1. In den Serverraumen wurden lellwelse massive Brandlasten in Form von
Um und Kartonagen vorgefunden

Uber die Raucherecke im Bereich der Warenannahme ist ein unkontrollierter Zutritt
von extemnen Personen zu allen Gebaudeteilen jederzeit problemios maglich

Ein Brandschutzkonzept befindet sich noch in der Erstellung.

[

w

PRUFTHEMENFELD 3: SCHICHT SYS

1. A und Patchmana sind unzureichend etabliert.
Anderungen werden aufgrund nicht vorh Freie
syste im P dure Ghrt und nicht t

2. Ein dokumentiertes und konfrolliertes Freigabeverfahren zur Einrichtung von Regeln
und Durchfihrung von Anderungen am Regelwerk von Sicherheitsgateways konnte
nicht festgestellt werden.

@

. Alle Server protokollieren Ereignisse ausschlieRlich lokal. Eine Auswertung dieser
lokalen Ereignisprotokolle erfolgt lediglich anladbezogen.

PRUFTHEMENFELD 4: SCHICHT NET

1. Ein dokumentiertes und kontrolliertes Freigabeverfahren zur Einrichtung von Regeln
und Durchfiihrung von Anderungen am Regelwerk von Sicherheitsgateways konnte
nicht festgestellt werden.

BOV - IS-Kurzrevision Seite 6 von 7 11.05.2018
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Erfahrungen bei der Vorbereitung

£33 | Bundesamt

fir Sicherheit in der
Informationstechnik

v’ Gesamte Institution im Fokus behalten
v'Vorbereitungszeit maximal ein Tag (2 Personen)

v’ Alle verfiigbaren Unterlagen (kurz) sichten

v'Ablaufplan muss vor der Durchfiihrung abgestimmt sein
v’ Auftrag zur IS-Kurzrevision unbedingt aus Leitungsebene

v Einbindung Personalrat/Betriebsrat/bDSB beachten

Deutschland
Digital-Sicher-BSI
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Erfahrungen bei der Durchfiihrung

v'Ablauf der Prifung erldutern, Prinzip des ,,Hands Off* erlautern

v’ Ablaufplan den aktuellen Gegebenheiten anpassen (stehen alle Ansprechpartner zur Verfiigung?)
v'Riickblick auf den Ablauf der Vor-Ort-Priifung (Behinderungen?)

v'Schwerwiegende Mangel erldutern (sofort abzustellen)

v Ansprechpartner auf reinen Mangelbericht vorbereiten

v Erliuterung des weiteren Ablaufs der Berichterstellung (QS-Version, Abstimmung Ubertragungsweg)

AR | Bundesamt Deutschland
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Haufig festgestellte Mangel

Sicherheitsmanagement Personal/Organisation

Infrastruktur

Anwendungen
?un;ieﬁar?]t ) Deutschland
ir Sicherheit in der . .
Informationstechnik Digital+Sicher-BSI
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Erfahrungen der letzten 15 Jahre - Zusammenfassung

v'IS-Kurzrevision hat sich als mittlerweile alleinige Priifungsart etabliert
v Priifumfang, Priftiefe und Priifmethodik haben sich bewdhrt
v'IS-Kurzrevision wird auch bei Zertifizierung/Re-Zertifizierung von IT-Sicherheitsdienstleistern genutzt

v'Vorgehensweise der IS-Kurzrevision auf Uberwachungsaudits im Rahmen von Zertifizierungen von

ISO27001 auf der Basis von IT-Grundschutz Gbertragen
v'Vorgehensweise der IS-Kurzrevision auf §8a Priifungen nach IT-SiG bertragen

v'"Wahrend Corona erfolgreiche Portierung der IS-Kurzrevision auf Online-Format

AR | Bundesamt Deutschland
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§ 4a Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

BSI-Gesetz - IT-SiG 2.0 (Mai, 2021)

Ausblick

» (1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes und
ihrer Komponenten, einschliefSlich technischer Infrastrukturen, die zum Betrieb der

Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren” .
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Vielen Dank fiir Ihre Aufmerksamkeit! Deutschland
Digital-Sicher-BSI

Kontakt
Matthias Becker

Referat OC34 - Penetrationstests und IS-Revision

matthias.becker@bsi.bund.de

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Godesberger Allee 185-189
53175 Bonn

www.bsi.bund.de
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